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Caiet de sarcini achiziţie „Servicii de administrare software a serverelor sistemului eSOP –  portal WEB pentru preluarea  on-line a datelor statistice,  pentru anul 2020”
Scopul acestui proiect este de a asigura funcţionarea permanent, fără întreruperi a sistemului eSOP –  portal WEB pentru preluarea  on-line a datelor statistice,  pentru anul 2020, fiind necesară achiziţionarea unor servicii de administrare software pentru toate serverele utilizate în arhitectura sistemului şi descrise în cadrul caietului de sarcini, pentru anul 2020.

Institutul Naţional de Statistică utilizează pentru prelucrarea anchetelor din domeniul statisticii întreprinderilor, sistemul eSOP –  portal WEB pentru preluarea on-line a datelor statistice, dezvoltat în cadrul proiectului cu finanţare nerambursabilă nr. SMIS 4912, în perioada august 2009 – octombrie 2010.

In sistemul eSOP sunt implementate peste 100 de anchete pe an, anchete cu periodicitate de prelucrare lunară, trimestrială sau anuală, fiind utilizat de personalul intern I.N.S. de la sediul central şi din direcţiile teritoriale de statistică şi de peste 20.000 de utilizatori externi distincţi,  personal din cadrul unităţilor raportoare, dintre care, în perioadele de vârf, peste 2000 utilizatori simultani. Sistemul eSOP este un sistem complex, care trebuie să funcţioneze permanent, fără întreruperi şi să permită utilizatorilor externi şi interni prelucrarea datelor conform calendarului stabilit de specialiştii din cadrul I.N.S. 
In perioada post-implementare, 2011 – 2015, I.N.S a achiziţionat servicii de mentenanţă şi suport tehnic pentru sistemul eSOP, în cadrul acestor contracte fiind prestate atât servicii de mentenanţă corectivă, pentru corecţia tuturor problemelor de funcţionare descoperite în timpul exploatării sistemului cât şi servicii de mentenanţă evolutivă pentru îmbunătăţirea funcţionării sistemului şi pentru implementarea unor extinderi/adaptări/modificări ale unor funcţionalităţi existente şi implementarea de funcţionalităţi noi. Între anii 2016 -2019 I.N.S a achiziţionat servicii de administrare a serverelor sitemului eSOP.
Echipamentele hardware din cadrul proiectului au fost achiziţionate în anul 2009, cu o garanţie iniţială de 36 luni şi, începând cu anul 2013, cu contracte de servicii de întreţinere şi reparaţii nu fac obiectul acestui proiect. Sistemele de operare nu sunt acopertite de contract de mentenanţă sau suport tehnic, versiunile instalate sunt îngheţate, nu pot fi upgradate sau instalate patch-uri şi nu fac obiectul acestui proiect.
In cadrul proiectului şi în perioada de post-implementare au fost achiziţionate servicii de mentenanţă şi suport pentru toate produsele Oracle utilizate în sistem, astfel încât acestea au fost upgradate şi/sau patch-uite la nivelul necesar cerut de sistem astfel încât acesta să funcţioneze în condiţii optime.
Institutul Naţional de Statistică îşi propune ca în a doua parte a anului 2020 să migreze sistemul eSOP pe echipamente noi care vor fi achiziţionate în cadrul unui alt contract care va avea ca obiect furnizarea de echipamente hardware, instalarea acestora şi punerea in funcţiune prin mutarea infrastructurii tehnologice actuale pe noua infrastructura hardware cu păstrarea integrală a funcţionalitaţilor si licenţierii existente.
1 Situaţia actuală

Sistemul eSOP este o soluție dezvoltată folosind tehnologii Java/JEE, bazată pe o arhitectură distribuită, ce oferă posibilitatea definirii, organizării și desfășurării on-line, a activităților de colectare a datelor în cadrul anchetelor statistice.
Din punct de vedere arhitectural, soluția a fost proiectată pe mai multe niveluri, atât software cât și hardware, pentru a asigura un nivel ridicat de scalabilitate și fiabilitate. Principalele module ale soluției sunt:

· Modulul de web(PORTAL) - responsabil cu construirea interfeței grafice, navigarea între ecranele aplicației, în funcție de rezultatul procesării datelor sau ca urmare a cererilor inițiate de utilizatori, validări primare ale datelor introduse, apelarea serviciilor expuse de modulul de servicii prin intermediul componentelor EJB, preluarea, procesarea și afișarea rezultatelor procesărilor, în ecranele aplicației.

Modulul de web este instalat pe un cluster de servere Weblogic dedicat, într-un domeniu Weblogic separat, configurat între două mașini fizice.

· Modulul de servicii(EJB) – expune serviciile de business ale aplicației prin intermediul componentelor EJB. Modulul conține implementările funcționalităților sistemului, preluând datele introduse prin modulul web, aplicând algoritmi specifici de procesare și, eventual, persistând sau extrăgând date în/din baza de date prin intermediul nivelului de persistență. Integrările cu sistemul GEPRODROM (serverul de nomenclatoare I.N.S.) şi Oracle Access Manager sunt definite tot la nivelul acestui modul, prin componente ejb dedicate.

Fluxul de procesare este următorul:

· 0 – cererea este trimisă din browser către serverul de portal prin intermediul acţiunilor disponibile în interfaţa aplicaţiei; nivelul PORTAL realizează o serie de prelucrări asupra datelor şi în funcţie de rezultate decide să apeleze serviciile din nivelul următor (1) sau trimite înapoi un răspuns utilizatorului (8);

· 1 – cererea este trimisă nivelului de servicii, unde sunt implementate funcţionalităţile sistemului;

· 2 – componentele EJB din nivelul de servicii salvează sau obţine date din baza de date ESOP în funcţie de functionalităţile apelate;

· 3 - componentele EJB din nivelul de servicii obţine date din baza de date GEPRODROM pentru afişare sau validare;

· 4 - componentele EJB din nivelul de servicii salvează sau obţine date Oracle Identity Server cu privire la utilizatori, organizaţii, direcţii INS;

· 5 - componentele EJB trimit notificări în urma unor evenimente din ciclul de viaţă al unei anchete statistice; sunt accesate datele din baza de date ESOP sau persistă date în aceasta (mesaje către căsuţa de mesaje a fiecărui utilizator de exemplu);

· 6 – la finalul execuţiei funcţionalităţii apelate, componentele EJB returnează către nivelul de PORTAL un răspuns într-un format recognoscibil de către acesta;

· 7 – componentele de pe nivelul PORTAL procesează răspunsul primit de la componentele EJB şi îl transpun într-un răspuns HTML trimis înapoi spre browser-ul clientului.

Mediul de dezvoltare al soluţiei este compus din:

· Eclipse IDE (versiune SDK 3.5.2 sau mai mare), peste care a fost instalat Oracle Enterprise Pack for Eclipse – set de plug-in-uri furnizate de Oracle pentru a permite o mai bună integrare a mediului de dezvoltare cu produsele Oracle;

· Plug-in de MAVEN instalat în Eclipse; 

· Server Oracle Weblogic Server 11g (cu platformele de SOA si WEBCENTER instalate) – serverul este configurat în Eclipse pentru a facilita auto deployment-ul pentru aplicația Web precum și task-uri specifice pentru deploy/undeploy/redeploy a modulului de servicii;

· JDeveloper 11.1.1.3.0 pentru dezvoltarea de fluxuri BPEL;

· Bază de date Oracle 11g;

· Oracle Access Manager 10.4.3.1.

Structura de proiecte a sistemului eSOP
Soluţia a fost concepută modular, în proiecte Maven:

Proiectul esop

Reprezintă soluția completă, care împachetează toate celelalte module definite mai jos; proiectul conține de asemenea dependințele la librăriile comune tuturor modulelor (cum e cazul librăriilor pentru logging).

Proiectul esop-db

Reprezintă modulul care asigură interacțiunea cu baza de date. Conține nivelul de persistență al soluției – clase Java mapate pe tabele din baza de date – precum și clase de suport pentru a facilita această interacțiune.

Proiectul esop-correlations

Reprezintă componenta Java a motorului de corelații, responsabilă cu:

· parsarea corelațiilor și a regulilor de navigare introduse;

· validarea corectitudinii acestora în conformitate cu gramatica definită;

· evaluarea regulilor de navigare în contextul datelor dintr-un chestionar completat sau în curs de completare;

Proiectul esop-service

Reprezintă modulul de servicii al soluției, include implementările componentelor EJB ce expun funcționalitățile sistemului către modulul web.

Proiectul esop-client

Reprezintă interfețele remote ale componetnelor EJB dar și clase de suport și pentru transferul datelor între modulul web și modulul de servicii.

Proiectul esop-ear

Este doar un proiect de integrare a unui subset al proiectelor anterior menționate, pentru a construi distribuția ear (esop-ear-x.0.ear) ce va constitui componenta de servicii a aplicației.

Proiectul esop-web

Reprezintă modulul web al soluției, ce conține interfețele aplicației, mecanismele de navigare între ecrane, validările datelor, controlul accesului la funcționalități și ecrane în funcție de rolul utuilizatorului, precum și clase suport și configurări care să faciliteze integrarea cu modulul de servicii. Proiectul generează distribuția war (esop-web-x.0.war) ce va constitui componenta web a aplicației.

Topologie mediu de producţie

Mediul de producţie include 14 servere - 7 clustere fizice, după cum urmează:

· Cluster baze de date (Oracle RAC)

· Cluster Identity and Acces  Management – Microsoft Cluster Services

· Cluster Servere Aplicatii (EJB) – RedHat Cluster Suite

· Cluster SOA Suite  (RedHat Cluster Suite)

· Cluster Servere Portal (WEB)  (RedHat Cluster Suite)

· Cluster Servere Web Intern

· Cluster Servere Web Extern
· Serverul de replicare baza de date
In conformitate cu arhitectura mediului de producţie  au fost create clustere la toate nivelurile: web, portal, colectare, management acces+utilizatori şi baza de date.

Infrastructura software a sistemului eSOP – mediul de producţie este descrisă în tabelul următor:

	Solutie
	Cluster
	Sistem Operare 
	Produse Instalate

	Managementul Identitatii (Server LDAP si Control Acces)
	IDM Cluster

(2 buc.)
	Windows 2008 Server 


	Oracle Internet Directory 11.1.1.2

Oracle Access Manager 10.1.4.3

	Fluxuri si Notificari
	BPEL Cluster
(2 buc.)
	RedHat Enterprise Linux 5.4


	Oracle Soa Suite 11.1.1.2

Oracle Weblogic Server 


	Server Aplicatii
	App Cluster
(2 buc.)
	RedHat Enterprise Linux 5.4


	Oracle Weblogic Server



	Portal
	Portal Cluster
(2 buc.)
	RedHat Enterprise Linux 5.4


	Oracle WebCenter Suite 11.1.1.2

Oracle Weblogic Server 


	Baza de date
	Database Cluster
(2 buc.)
	HP-UX 11.31


	Oracle Database Real Application Clusters 11g R2



	Server WEB
	Web Cluster

Extern
(2 buc.)
	RedHat Enterprise Linux 5.4 


	Oracle Internet Application Server 11.1.1.2

	Server WEB
	Web Cluster

Intern
(2 buc.)
	RedHat Enterprise Linux 5.4 


	Oracle Internet Application Server 11.1.1.2

	Server replicare baza de date
	(1 buc.)
	Linux 5.4 


	Oracle Database 11g Enterprise Edition Release 11.2.0.1.0


Topologie mediu de testare
Mediul de test include 7 servere - 3 clustere fizice, după cum urmează:

· Cluster baze de date (Oracle RAC)

· Cluster Servere Aplicatii (Portal,BPEL,APP) – RedHat Cluster Suite

· Cluster Web (RedHat Cluster Suite)
In conformitate cu arhitectura mediului de producţie au fost create clustere la nivelurile: web, portal, colectare şi baza de date.

Soluţiile web, portal şi colectare  au fost instalate în configuraţie cluster pe cele două servere alocate.

Soluţiile de Management al Identitatii (Control Acces si Server LDAP) au fost instalate pe un singur server în mediul de test.

Infrastructura software a sistemului eSOP – mediul de testare este descrisă în tabelul următor:
	Soluţie
	Cluster
	Sistem operare
	Produse instalate

	Managementul Identitatii (Server LDAP si Control Acces)
	(1buc.)
	Windows 2008 Server 


	Oracle Internet Directory 11.1.1.2

Oracle Access Manager 10.1.4.3

	Fluxuri si Notificari
	BPEL Cluster
	RedHat Enterprise Linux 5.4


	Oracle Soa Suite 11.1.1.2

Oracle Weblogic Server 


	Server Aplicatii

(EJB)
	App Cluster
	RedHat Enterprise Linux 5.4


	Oracle Weblogic Server



	Portal

(WEB)
	Portal Cluster
	RedHat Enterprise Linux 5.4


	Oracle WebCenter Suite 11.1.1.2

Oracle Weblogic Server 


	Baza de date
	Database Cluster
(2buc.)
	HP-UX 11.31


	Oracle Database Real Application Clusters 11g R2



	Server WEB
	Web Cluster
(2buc.)
	RedHat Enterprise Linux 5.4 


	Oracle Internet Application Server 11.1.1.2


Arhitectura de bază a sistemului informatic se regaseşte in figura de mai jos
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2 Servicii solicitate prin prezentul caiet de sarcini
Pentru a asigura funcţionarea continuă, fără întreruperi a sistemului este necesară achiziţionarea unor servicii de întreţinere şi reparaţii pentru infrastructura software a sistemului eSOP, specificată anterior, pe care se bazează funcţionarea sistemului.

Serviciile de întreţinere şi reparaţii vor presupune următoarele activităţi:
· toate serverele/serviciile de infrastructură software a sistemului din prezentul contract vor beneficia lunar de o verificare tehnică. Valoarea acestei verificări va fi considerată ca un abonament lunar. Ofertantul va indica în oferta sa tehnică valoarea exactă a acestui abonament. Această valoare va fi fixă şi nu se va modifica pe întreaga perioadă de derulare a contractului. Prestatorul va întocmi lunar un raport de service, în 2 exemplare, în care vor fi consemnate toate serviciile asupra cărora au fost executate operaţiunile de verificare, constatările şi eventualele propuneri de reparaţii/remediere rezultate în urma verificării. Raportul de service va fi semnat de către reprezentantul prestatorului şi de către comisia de recepţie din departamentului IT al I.N.S., în exploatarea căruia este sistemul eSOP;
· în cazul apariţiei unor defecţiuni în funcţionarea serverelor/serviciilor de infrastructură software a sistemului care pot conduce la funcţionarea defectuoasă sau oprirea sistemului, Prestatorul va efectua remedierea, valoarea serviciilor prestate fiind considerată inclusă în abonamentul descris mai sus. Având în vedere existenţa contractului, Prestatorul va acorda prioritate remedierilor şi verificărilor tehnice pentru a nu se produce disfuncţionalităţi în activitatea instituţiei din cauza indisponibilizării sistemului timp îndelungat. 
Remedierea defecţiunilor trebuie să fie efectuate de o echipă de specialişti ai Prestatorului disponibilă 8 ore pe zi, 5 zile pe săptămână, timpul de răspuns fiind maxim ziua lucrătoare următoare incidentului. 
Ofertanţii vor descrie în oferta tehnică planul detaliat privind serviciile de întreţinere şi reparaţii asigurate.
Se va oferi de către Prestator un punct unic de contact pentru escaladarea cererilor de întreţinere şi reparaţii a infrastructurii software a sistemului eSOP pentru care se solicită aceste servicii. Serviciile de întreţinere şi reparaţii ofertate vor fi executate conform standardului de calitate ISO 9001.

Prestatorul va desemna un Responsabil de Contract care să reprezinte un punct unic de contact pentru personalul IT din cadrul I.N.S. Responsabilul de Contract va răspunde şi va monitoriza permanent  modul, calitatea şi ritmul de rezolvare a solicitărilor lansate de I.N.S.
Semnalarea unei situaţii anormale sau de funcţionare defectuoasă a sistemului sau uneia dintre componentele acestuia se poate face de către Beneficiar în mod direct sau prin autosesizare din partea Prestatorului la efectuarea operaţiunilor de revizie lunară, în ambele cazuri întocmindu-se o Notă de constatare. In ambele cazuri cerinţele de rezolvare a defectelor vor fi similare, conform celor specificate în prezentul document.

4  Durata de răspuns la incidente
Un incident va putea fi notificat în orice zi 24x7x365 zile conform metodei descrise anterior. Prestatorul va prelua incidentul, îl va diagnostica şi va stabili împreună cu Beneficiarul nivelul de severitate al incidentului.

Când un incident este semnalat, timpul de raspuns depinde de nivelul de severitate al incidentului, se iau în considerare doar zilele lucrătoare, după cum urmează:

	Nivel de severitate
	Impact
	Timp de răspuns

	1 - Critic
	impact critic la nivelul sistemului de producţie
	2 ore

	1 - Critic
	impact critic la nivelul sistemului de dezvoltare
	4 ore

	2 - Major
	impact major la nivelul sistemului de dezvoltare/producţie
	4 ore

	3 - Minor
	impact minor la nivelul sistemului de dezvoltare/producţie
	8 ore


In cazul în care nu este specificat un nivel de severitate al incidentului, acesta va fi considerat minor.
5 Durată de remediere a incidentelor

În tabelul următor sunt prezentate o serie de criterii pentru fiecare nivel de severitate în parte, pe care un defect ar trebui să îl îndeplinească. De asemenea, sunt specificați pașii de reacție pentru rezolvarea incidentului.  Următoarele convenții sunt luate în considerare:

· T0 - reprezintă momentul în care incidentul este primit de către Prestator;

· Termenul de zi se referă la zi lucrătoare (Luni-Vineri, orele 08-17).
	Nivel de severitate
	Definire
	Durată de remediere

	1 – Critic
	· Se referă la componente ale sistemului (servere de aplicații, baza de date, IDM, module din aplicație) care au disfuncționalități majore și care blochează activitățile curente desfășurate prin sistemul eSOP;

· Trebuie rezolvate cât mai repede, ideal în aceeași zi în care sunt raportate;
	· cel târziu la T0 + 1zi – Prestatorul trebuie să estimeze nivelul de severitate şi timpul de corecţie sau găsire a unei soluţii alternative; 
· cel târziu la T0 + 2zile – Prestatorul trebuie să re-pună sistemul în producţie prin găsirea unei soluţii finale sau alternative


	2 – Major
	· Exista o problema critica care afecteaza serios sistemul sau operarea acestuia şi cauzează pierderi semnificative de funcţionalităţi;

· Spre deosebire de nivelul 1-  Critic, operarea poate continua în mod restrictiv şi problema ar putea fi temporară.
	· cel târziu la T0 + 2zile – Prestatorul trebuie să estimeze nivelul de severitate şi timpul de corecţie sau găsire a unei soluţii alternative; 

· cel târziu la T0 + 5zile – Prestatorul trebuie să re-pună sistemul în producţie prin găsirea unei soluţii finale sau alternative



	3 – Minor
	· Problema cauzează pierderi minore de funcţionalitate. Impactul este minor, operarea nu este afectată, dar exista o problemă care necesită o rezoluţie.
	· cel târziu la T0 + 10zile – Prestatorul trebuie să re-pună sistemul în producţie prin găsirea unei soluţii finale sau alternative




Pentru infrastructura software menţionată în prezentul caiet de sarcini (servere/servicii Oracle) serviciile de întreţinere şi reparaţii vor putea fi prestate la sediul Institutului Naţional de Statistică sau on-site şi vor include de asemenea:

· monitorizarea funcționării serviciilor la nivelul infrastructurii informatice;

· monitorizarea fișierelor de log generate de componentele software, precum și a altor instrumente de înregistrare și analiză activități, specifice acestora, pentru detectarea eventualelor probleme, investigarea și remedierea acestora dacă sunt probleme de infrastructură; 

· arhivarea fișierelor de log și a altor surse de informație cu privire la activitățile serviciilor software, arhivă necesară în cazul în care se vor descoperi probleme ce au avut o evoluție pe o perioadă mai lungă de timp;

· monitorizarea și administrarea resurselor fizice pe care serviciile din cadrul infrastructurii software le folosesc: spațiu pe disc, memorie internă, procesor. Aplicarea de configurări pentru îmbunătățirea utilizării acestora;

· analiza şi implementarea de update-uri pentru componentele software ale infrastructurii -  datorită faptului că infrastructura folosită de eSOP include mai multe produse Oracle (baza de date, servere aplicaţii, management utilizatori, portal, web server) şi este distribuită pe o fermă de servere, există posibilitatea apariţiei unor defecte care să întrerupă temporar activitatea portalului. In acest scop trebuie aplicate actualizările puse la dispoziţie de producatori care repară aceste defecte. Identificarea acestor actualizări precum şi decizia de a aplica aceste actualizări ale acestor produse trebuie luată numai după studiul matricelor de compatibilitate ale acestora;

· efectuarea de analize asupra performanței sistemului și aplicarea de configurări pentru a crește performanța și pentru a îmbunătăți calitatea serviciilor oferite utilizatorilor;

· recuperarea in caz de defecte critice sau majore - în cazuri speciale portalul WEB poate sa devina indisponibil. În măsura în care cauzele care au dus la situația de indisponibilitate sunt legate de componentele software ale infrastructurii, Prestatorul, va interveni pentru repunerea în funcțiune a serviciilor. În cazul în care se constată că problema se datorează infrastructurii hardware sau de rețea care nu este parte din infrastructura software achiziţionată pentru acest proiect, atunci problema împreună cu log-urile în care este specificat incidentul va fi re-transmisă către IT INS (care va rezolva prin echipele interne, dacă sunt probleme de rețea, respectiv va apela la garanția de producător dacă sunt probleme hardware). După remedierea hardware-ului Prestatorul va asigura punerea în funcţiune a sistemului. In cazul în care se înlocuiesc fizic servere se va reinstala serverul Oracle şi se va face deployment de aplicaţie, kit-ul de instalare şi proiectul fiind pus la dispoziţia Prestatorului de către Beneficiar.
Ofertantul va trebui să demonstreze prin documente că dispune de personal cu:
· diplomă de licenţă pentru studii universitare în  ştiinţe exacte/ economice/inginereşti sau orice combinaţie a acestora;

· minim 1 an experienţă în administrarea de baze de date Oracle 11i în configuraţie Real Application Clusters

· minim 1 an experienţă în administrarea serverului de aplicatie Oracle Weblogic (minim versiunea 10.3)

· minim 1 an experienţă de administrare a solutiei Oracle Identity Management (Oracle Identity Manager, Oracle Access Manager)

· certificare profesională pentru produsele Oracle din infrastructura software a sistemului descris în prezentul caiet de sarcini constituie un avantaj

Criteriul de atribuire: prețul cel mai scăzut.
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