


























Nodurile sunt dispozitive virtuale gazduite la sediul STS. Urmatoarele resurse au fost dedicate 
fiecarui nod: 

Tabe/u/ 1 � Resurse IT RPL alocate 

Dennmire Spapu necesar SOinrltat Memorie Procesoare AdtoesaIP 

INS.BM-PROD- 1000 GB Microsoft Windows 96GB 24 
APP01 Server 2019 (64-bit) 
INS.BM-PROD- 82.09 GB Microsoft Windows 96GB 24 
APP02 Server 2019 (64-bit) 
INS.BM-PROD- 82.09 GB Microsoft Windows 96GB 24 
APP03 Server 2019 /64-bit) 
INS.BM-PROD- 82.09 GB Microsoft Windows 96GB 24 
APP04 Server 2019 /64-bit) 
INS.BM-PROD- 82.09 GB Microsoft Windows 96GB 24 
APP05 Server 2019 (64-bitl 
INS.BM-PROD- 1050 GB Ubuntu Linux 20.04 256 GB 48 
0B01 (64-bit) 
INS.BM-PROD- 1050 GB Ubuntu Linux 20.04 256 GB 48 
DB02 /64-bit) 
INS.BM-PROD- 58.08 GB Ubuntu Linux 20.04 32GB 16 
LB01 (64-bitl 
INS.BM-PROD- 58.08 GB Ubuntu Linux 20.04 32GB 16 
LB02 (64-bitl 
INS.VM-PROD- 98.09 GB Ubuntu Linux 20.04 48GB 16 
SL (64-bit) 

Un spatiu de stocare suplimentar cu dimensiunea de 2T montat prin NFS pe primul nod de server 
de haze de date a fost destinat a fi utilizat pentru backup online, dupa caz. 

Sisteme de echilibrare a proceselor 

Sistemele de echilibrare a sarcinii se bazeaza pe NGINX editia comunitara versiunea 1.18. 
Software-ul NGINX este compilat din sursa pentru a permite personalizari viitoare. Au fost 
adaugate module sticky suplimentare la NGINX pentru a asigura persistenta sesiunii folosind 
module cookie de sesiune. 

Rolul celor doua sisteme de echilibrare a sarcinii estc de a echilibra cererile web provenite de pe 
Internet (dirijate prin echipamente de retea STS) ciitre cele 5 noduri de aplicatie intr-o maniera 
consecventii, asigurand persistenta sesiunii. Ele sunt configurate intr-o configuratie de inalta 
disponibilitate activ-pasiva, astfel incat, atunci cand un nod este nefunctional, celalalt sa poata 
prelua solicitarile. 

Servere ale bazelor de date 

Serverele de haze de date se bazeaza pe software-ul de gestionare a bazelor de date Postgresql, 
editie comunitara 12. Postgresql 12 este instalat din depozitul specializat dedicat versiunii actuale 
a sistemului de operare. 

Nodurile bazei de date servesc ca stocare a informatiilor pentru pastrarea sarcinilor, interviurilor �i 
a informatiilor de gestionare a sistemului �i a utilizatorilor. Nodurile bazei de date utilizeaza 
replicarea activ-pasiva, astfel 1ncil.t un nod (MASTER) sii fie in modul citire-scriere, 1n timp ce al 
doilea nod (BACKUP) sa fie m modul ,,doar citire". Este implementatii optiunea de reluare 
automata astfel focat, in cazul in care MASTER estc nefunctional, nodul BACKUP sii fie promovat 
la rang de master. De asemenea, baza de date a fost configurata pentru backup online, ceca ce face 
posibila recuperarea punctului in timp in caz de inconsecventa a informatiilor. 

Servere de aplicatii 

Serverele de aplicatii constau in instante ale Survey Solution versiunea 21.1.7.30747, care este cea 
mai recenta versiune stabila la momentul instalarii. Fiecare nod comunica cu sistemele de 
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echilibrare. a sarcinii pe portul 9700 prin http. 0 componenta dedicata numita ExportService este 
activata numai pe primul nod. Aceasta componenta efectueaza exportul de date �i comunica cu toate 
celelalte noduri de pe portul 5001. Serviciul poate fi apelat doar pe partea dinspre server �i nu are 
legatura la Internet. Datele din Survey Solutions pot fi exportate fie printr-un format de arhive 
specializate, folosind interfata web, fie prin conectarea la o alta instanta Survey Solutions prin APL 

Server de monitorizare 

Serverul de monitorizare se bazeaza pe uri set docker de containere, cu Prometheus drept colector 
central de monitorizare, folosind �i Grafana pentrn vizualizarea valorilor �i InfluxDB pentru 
foregistrarea valorilor. Sunt adaugate functionalitati suplimentare printr-o implementare k6 
personalizata care poate fi utilizata pentru testarea performantei. 

3.2. Disponibilitate ridicata 

S-a luat in considerare inalta disponibilitate pentru a evita punctul unic de defectiune in proiectarea
sistemului RPL. De asemenea, a fost luat in considerare obiectivul punctului de recuperare de o ora
(timp maxim in ca.re a.nchetatorii pot ramane deconectati de la sistem). Disponibilitatea ridicata este
implementata in fiecare dintre cele 3 niveluri, dupa cum unneaza:

• Pe sistemele de echilibrare a sarcinii, exista o configuratie activ-pasiva care afi�eaza un al
doilea nod in cazul in care serviciul NGINX al nodului curent este intrerupt.

• Pe serverele de aplicatii, deoarece cererile sunt directionate de la sistemele de echilibrare a
sarcinii, o verificare a starii le poate indica sistemelor de echilibrare a sarcinii daca nodul
curent al serverului de aplicatii este oprit, iar cererea poate fi redirectionata catre un alt nod.

• Pe serverele de haze de date, exista un nod MASTER activ care deserve�te toate cererile.
Datele sunt replicate pe un al doilea nod (BACKUP) �i exista reluare automata. Mecanismul
de restabilire este manual pentru un control mai bun al sursei defectiunii.

in cadrul sistemelor de echilibrare a sarcinii, mecanismul de inalta disponibilitate a fost implementat 
folosind pachetul software Keepalive. Keepalive a fost configurat sa afi�eze un IP virtual pe nodul 
MASTER atunci cand serviciul NGINX de pe acest nod este functional, precum �i sa opreasca IP­
ul virtual pe MASTER �i sa ii afi�eze pe nodul BACKUP in cazul in care NGINX are o defectiune 
pe nodul MASTER. 

Figura 6 - Mecanism de disponibi/itate ridicata a sistemefor 

de echilibrare a proceselor RPL 
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Un mecanism similar de inalta disponibilitate a fost implementat pentru bazele de date. In cazul 
nodurilor cu haze de date, este necesara o actiune suplimentara pentru a promova nodul BACKUP 
la rangul de MASTER pentru ca serverul sa poata scrie �i cererile catre motorul SQL. 
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Securitatea generala a sistemului a fost evaluata de STS conform bunelor practici. Pentru o protectie 
continua impotriva vulnerabilitatilor comune, corectiile de securitate pentru componentele 
sistemului au fost aplicate in mod regulat. 

3.6. Gestiunea jurnalelor 

Toate jurnalele de sistem au fost centralizate de STS. Acest lucru permite setarea alertelor pentru a 
anunta persoanele responsabile de anumite evenimente legate de securitatea, disponibilitatea �i 
fiabilitatea sistemului. 

3.7. Recuperare in urma dezastrelor 

Mecanismul de recuperare in caz de dezastru se bazeaza pe comutarea DNS �i pe replicarea bazei 
de date. Primul nod de pe site-ul secundar este replicat continuu de la primul nod de pe site-ul 
primar folosind replicarea tn flux, astfel incat baza de date de pe site-ul secundar sii fie actualizata 
intr-o maniera consecventii. 

Atunci cand este declarata o situatie de dezastru de catre persoanele responsabile, se declan�eaza 
procedura de recuperare in caz de dezastru, care va avea urmatoarele etape principale: 

1. Se comutii conexiunea la retea de la site-ul primar la eel secundar. Aceastii ac-µune va folosi
actualizarea inregistriirilor DNS, astfel incat modificiirile sa fie aplicate conform TTL
convenit. In acest caz, procesul va dura o orii. Site-ul secundar pentru sistemele de
echilibrare a sarcinii va publica initial o pagina HTML de notificare privind intretinerea.

2. Intre timp, o procedura manuala va promova primul nod de haze de date din al doilea centru
de date pentru a avansa la rangul de MASTER. Va fi configuratii replicarea cu nodul
secundar din al doilea centru de date, iar cand totul este in ordine, vor fi pomite celelalte
servicii.

3. Pagina de notificare privind intretinerea va fi inlocuita cu o redirectionare catre serviciile
Survey Solutions, astfel facat utilizatorii sii poata accesa un mediu hou.

Este foarte importanta mentinerea configuratiei in centrul de date secundar in aceea�i stare ca in 
centrul de date principal, de a�a natura incat de fiecare data cand configuratia se modifica in centrul 
de date principal, aceasta sa fie replicata in centrul de date secundar. Urmiitoarele resurse au fost 
utilizate In centrul de date secundar pentru a acoperi capacitatea centrului de date primar: 

Tabelul 2 r Resurse ale centru/ui secundor de dare RPL 

Denumire Spatiu neeesai SOinvitat 
.. .

Memorfe··-· . Procesoar�. AdresiilP 
INS.BM-DR- 1000 GB Microsoft Windows 96 GB 24 
APP01 Server 2019 (64-bit) 
INS.BM-DR- 82.09 GB Microsoft Windows 96 GB 24 
APP02 Server 2019 164-bitl 
INS.BM-DR- 82.09 GB Microsoft Windows 96GB 24 
APP03 Server 2019 (64-bill 
INS.BM-DR- 82.09 GB Microsoft Windows 96 GB 24 
APP04 Server 2019 (64-bitl 
INS.BM-DR- 82.09 GB Microsoft Windows 96 GB 24 
APPOS Server 2019 '64-bitl 
INS.BM-DR- 1050GB Ubuntu Linux 20.04 (64- 256 GB 48 
0B01 bit} 
INS.BM-DR- 1050 GB Ubuntu Linux 20.04 (64- 256 GB 48 
D802 bit) 

INS.BM-DR- 58.08 GB Ubuntu Linux 20.04 (64- 32 GB 16 
LB01 bit\ 
INS.BM-DR- 58.08 GB Ubuntu Linux 20.04 (64- 32GB 16 
LB02 bitl 
INS.VM-DR- 98.09 GB Ubuntu Linux 20.04 (64- 48 GB 16 
SL bit) 
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Cerinte tehnice �i componente software utilizate 

Similar distributiei pe griduri �i a aplicarii gridurilor pentru RPL, descrise mai sus, platforma de 
diseminare va folosi aceea�i infrastructura 1?i aceea1?i configuratie descrise in Rezultatul 4.1 b, fiira a 
fi necesare configuratii suplimentare. Platforma necesita rularea unor instalari de R �i {shiny} 
(versiune cu sursa deschisa). Serverul RStudio nu este in mod obligatoriu m�cesar pentru 
implementare, insa este recomandat pentru a permite modificari �i actualiziiri rapide. 

In urma instalarii, aplicatia shiny trebuie sa fie mutata catre directorul de pe web. In cazul unei 
instaliiri normale, aceste directoare de aplicatii ce contin toate fi�ierele �i datele ar fi localizate la 
adresa/srv/shiny-server/. Insa, avand in vedere fi�ierele de mari dimensiuni utilizate de echipa INS 
�i configuratia resurselor pentru aceasta instalare specifica, directorul de server a fost mutat la 
adresa /arhival/srv/s/1i11y-serverl6. Copierea �i lipirea directoarelor la adresa /arhivallsrv/shiny­
server/phc_disemi11are/ va face aplicatia disponibila pe Serverul de Prelucrare a Datelor, in 

reteaua locala, la adresa: http:l/xx.x.xx.xx/phc diseminarel 

Conceptul solupei �i fluxul de proces 

Solutia propusii integreaza mai multe componente (definite ca module) care se interconecteaza �i 
creeaza un sistem de interogare de fi�iere ce poate genera mai multi indicatori pe baza unui set de 
sugestii standardizate. Componenta principala de date a platformei de diseminare este colectia de 
tabele generate in prealabil de INS, cu toate calculele incluse �i SDC aplicat la eel mai mic nivel de 
unitate adrninistrativ-teritoriala disponibil pentru fiecare subtema. Datele sunt inciircate pe 
platforma, trecand prin fiecare modul pentru a ajunge in etapa de vizualizare i,i diseminare. 
Principalele module includ modulul de listare, modulul de interogare, modulul de grupare, modulul 
de prelucrare, modulele de vizualizare �i diseminare. Procesul general este descris in diagrama de 
maijos. 

Platforma de diseminare listeazii fi�ierele de date din directorul sursii cu ocazia primei incarcari. In 
continuare, aceasta creeazii o listii de nume corelate cu un set predefinit de teme �i subteme, 
generand temele �i subtemele disponibile in date. Mai departe, pe baza selectiei de subteme, 
modulul de interogare genereaza indicatorii disponibili, nivelurile de dezagregare disponibile �i 
variabilele de grupare disponibile. La final, pe baza combinatiei de indicatori, variabile de 
dezagregare �i de grupare, utilizatorul transmite interogarea catre modulul de prelucrare. Acest 
modul ruleazii interogarea �i genereaza doua seturi' de date: un cadru de date grupate bazat pe 
selectiile utilizatorului �i fWerele necesare shapefile pentru randarea datelor. 
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Recomandam INS sa utilizeze instalarea implicita conform recomandarilor Rstudio (cu denumirea noua Posit) �i 

documentatiei R. 
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