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Declinarea responsabilitdtii

Acest raport este un produs al personalului Bincii Mondiale. Constatarile, interpretdrile si
concluziile exprimate in acest document nu reflectd in mod obligatoriu pérerile Directorilor
executivi ai Bancii Mondiale sau ale guvernelor pe care acestia le reprezintd. Banca Mondiala
nu garanteaza acuratetea datelor incluse in prezentul document gi nu is1 asuma responsabilitatea
pentru orice erori, omisiuni sau inconsecvente in ceea ce priveste informatiile sau rispunderea
cu privire la utilizarea sau neutilizarea informatiilor, metodelor, proceselor sau concluziilor
prezentate. Granitele, culorile, denumirile si alte informatii afigate pe orice hartd din acest
document nu implicd nicio apreciere din partea Bincii Mondiale cu privire la statutul juridic al
oricarui terttoriu sau aprobarea sau acceptarea acestor granite.

Prezentul raport nu reprezintd neapérat pozitia Uniunii Europene sau a Guvernului Roméniei.

Declaratie privind drepturile de autor

Materialul din aceasta publicatie este protejat de drepturi de autor. Copierea si/sau transimiterea
unor portiuni din aceastd lucrare fara permisiune poate constitui o incélcare a legilor aplicabile.

Pentru permisiunea de a fotocopia sau a retipéri orice portiune din aceasta lucrare, va rugdm si
transmiteti o solicitare cu informatiile complete cétre: (i) Institutul National de Statistica din
Romaénia (Bd. Libertatii nr. 16, Sector 5, Bucuresti, Roménia) sau (ii) Grupul Bancii Mondiale
Romania (Strada Vasile Lascar nr. 31, etaj 6, Bucuresti, Romania).

Acest raport a fost transmis in luna octombrie 2022 si revizuit in luna noiembrie 2022, In cadrul
Acordulni de Servicii de Asistentd Tehnicd Rambursabile privind Consolidarea Sistemului
Statistic National (P167217), semnat intre Institutul National de Statisticd din Roménia gi
Banca Internationald pentru Reconstructie si Dezvoltare la data de 17 septembrie 2019. Acesta
corespunde Rezultatului nr. 10 din acordul mentionat mai sus.
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Introducere

Scopul acestui raport este de a prezenta seful de instrumente proiect ale recensidméntului statistic
care utilizeazd metode multimodale pentru a promova protectia si securitatea datelor. Accasta
face parte din livrabilele din cadrul Acordului de Servicii de Asistenti Tehnicd Rambursabile (RAS)
privind Consolidarea Sistemului Statistic National (P167217). Proiectul este implementat de
Institutul National de Statistica (INS) cu sprijinul Bincii Mondiale.

Acest raport prezintd metodele de securitate aplicate si utilizate pentru evitarea riscurilor de
securitate in etapele si procesele de colectare a datelor CAWI si CAPI (de exemplu, pre-inregistrare,
autorecenzare, completare chestionar, transfer de date citre persoane auto-recenzare/recenzori,
transfer de date intre recenzort, recenzori sefi, INS central) si pe medii dedicate (de exemplu, medii
de colectare a datelor si mediu de prelucrare a datelor) care au sustinut Recensdméntul Populatiei
si Locuintelor (RPL), runda 2021.

Raportul are trei sectiuni. Prima sectiune oferd o privire de ansamblu asupra mésurilor fizice si
logice de protectie si securitate ale sistemului de colectare a datelor RPL care au fost aplicate in
timpul recensdmantului la nivel interorganizational in cadrul organizatiilor participante (INS, STS,
furnizori de servicii).

A doua sectiune se referdl la metodele aplicate pentru securitatea datelor In timpul recensimantului,
prin configurarea securititii in mediile IT ale STS si INS, prin functiile Survey Solutions - solutia
de colectare a datelor utilizatd in etapele CAWI g1 CAPI ale recensamantului si la metodele specifice
utilizate pentru preluarea datelor din sursele administrative in vederea pregétirii si implementarii
recensamaéantului.

A treia sectiune prezintd cateva recomanddri provenite din implementarea recensimantului, cu
privire la actiunile necesare pentru protectia §i securitatea datelor, in vederea viitoarelor sondaje ce
vor fi implementate de INS.

in completarea acestui raport, pot fi regiisite informatii suplimentare in alte rapoarte transmise cétre
INS ca parte a acestui proiect, In special urmatoarele:

- Rezultatul nr. 4.1¢c: Raport privind sewviciile de asistentd tehnicd oferite Beneficiaruiui cu
privire la Planul documentat pentru sistemul integrat pentru implementarea RPL2021
(detaliazd modul in care se va realiza implementarea infrastructurii IT pentru RPL2021);

- Rezultatul nr. 10a: Raport privind recomanddrile oferite Beneficiarului pentru modul de
efectuare a procesului de pilotare a RPL2021; si

- Rezultatul nr. 7a: Metodologia de evaluare si promovare continud si in timp real a calitatii
§i acoperirii datelor colectate in cadrul RPL2021 si a protectiei/securitatii datelor.



1. Privire de ansamblu asupra protectiei si securitatii datelor RPL

Protectia s1 securitatea datelor RPL. se bazeazi pe o varietate de mdsuri aplicate la nivel
interorganizational in cadrul organizatiilor participante (INS, STS, furnizori de servicii) si a vizat
configuratiile sistemelor IT care transferd date sensibile de la punctele finale de introducere a datelor
(cetdteni si recenzori) in vederea securizirii stocirii si prelucririi datelor.

O privire de ansamblu asupra fluxurilor de date intre diferitele etape ale RPL (vezi Figura 1) expune
procesele, mediile si zonele asociate cu riscuri potentiale pentru securitatea datelor in timpul
colectdrii si procesarii acestora.

Figura 1 — Fluxuri de date in timpul RPL

Riscurile de afectare a securitatii fizice gi a securitétii logice sunt cele doud categorii principale de
riscuri potentiale la adresa componentelor si proceselor intregului sistem utilizat in timpul colectarii
si prelucrari datelor si, in consecinti, acestea vor avea efect asupra securitatii si protectiei datelor
(vezi figura 2).

Figura 2 - Componentele potential afectate de riscuri
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In timpul recensamantului, securitatea fizics a sistemului s-a bazat pe controalele de securitate
tmplementate in centrele de date STS si pe procedurile si reglementdrile interne ale INS si BM
pentru utilizatorii care acceseaza sistemul de la terminalele gazduite de INS si/sau de BM.

Securitatea logicd a sistemului avea diferite niveluri de protectie:
- firewall-urile retelei STS protejau accesul la sistemele gazduite In centrele de date STS;
- toate dispozitivele aveau implementate firewall-uri gazde care permit doar traficul minim
necesar pentru functionalitatea sistemulut;
- serverele Windows erau protejate de antivirusul nativ Windows Defender;
- accesul administrativ la sistem a fost protejat prin solutie VPN restrictionatd point-to-site,
disponibild doar personalului autorizat.

Securitatea fizica a infrastructurii IT gazduite de STS si dedicati colectirii datelor (si utilizate Tn
recensdméntul propriu-zis) era/este asigurati de procedurile si protocoalele organizatorice STS.
Accesul fizic la acest mediu era/este permis doar personalului autorizat STS. Accesul logic era/este
permis numai persoanelor care au un nivel de autorizare eligibil si este posibil doar prin
autentificarea VPN cu doi factori.

Aplicatiile expuse web au fost supuse unei evaluari de securitate, efectuatd de o echipd dedicata
STS. In procesul de colectare a datelor pentru efectuarea recensamintelor, raportul de evaluare a
fost prezentat INS de citre echipa STS. Recomandirile privind functionalitatea aplicatiilor gi
configurarea aplicatitlor au fost aplicate corespunzator.

fn ceea ce priveste securitatea fizici a mediului IT al INS, sistemul a fost pregitit de citre INS si
furnizor si a aplicat aspecte ale configuratiei legate de securitate. INS a aplicat propriile proceduri
administrative si a decis in consecint3 si permiti accesul personalului responsabil cu vizualizarea
sau validarea datelor. Acestea au fost completate de actiunile de securitate logica pentru a asigura
securitatea robustd a mediului IT (de exemplu, solutie VPN, configurafii de sisteme etc., deja
existente).

Procesul de colectare a datelor a inclus informatii sensibile cu privire la CNP-ul persoanelor
recenzate. Acest lucru a fost asigurat prin pseudonimizare, printr-o functie HASH cu algoritm
SHA-1.



2. Metode aplicate pentru securitatea datelor in timpul
recensamantului

2.1. Caracteristicile Survey Solutions de securitate a datelor

Survey Solutions este conceput in vederea utilizarii in aplicatii care implicd manipularea datelor de
identificare personald (PID), precum nume, adrese, numere de telefon, locatii GPS si alte informatii
sensibile despre respondenti, cum ar fi venitul, consumul/cheltuielile, economiile etc. Accesul
neautorizat la aceste date poate duce la riscuri in privinta reputatiei pentru organizatiile care
efectueazi sondajul si la consecinte negative pentru persoancle ale ciror date au fost utilizate
abuziv.

incercirile de utilizare abuzivi a datelor pot proveni de la:
- persoanele implicate in sondaj (atacuri interne);
- persoane care nu sunt implicate in sondaj (atacuri de hackeri).

Survey Solutions reduce riscurile atacurilor interne prin limitarea accesului utilizatorilor la
anumite informatii. Unul dintre mecanismele eficiente de a face acest lucru este divizarea activititii
in mai multe fatete implementate de diferite echipe. Aceasti divizare a activititii este implementati
ierarhic, fiecare echipi fiind responsabild exclusiv de un segment dedicat, neavind astfel acces la
alte segmente. In timp ce pentru unii utilizatori care coordoneazi munca echipelor este mentinut
accesul la toate datele, aceasti compartimentare reduce posibilitatea de a cduta datele unei anumite
persoane (cum ar fi datele unui politician celebru, sportiv sau alte persoane de interes).

Riscurile de manipulare a datelor sunt reduse §i mai mmlt prin conceptul rolurilor de utilizator,
care sunt emise fiecarui utilizator care este autorizat in sistem. Rolurile sunt atribuite fiecdrui cont
in parte si doar o singurd datd (in timpul credrii contului). Rolul determind ce functionalitate a
programului este disponibild utilizatorului care detine acest cont. De exemplu, posibilitatea de a
aproba interviurile este limitatd conturilor pentru rolurile de Supervizor si Coordonator, dar accesul
la raspunsurile la intrebari individuale este structurat astfel Incét utilizatorii Supervizori si
Coordonator s3 poatd citi raspunsurile, dar nu si le si modifice, in timp ce utilizatorii cu tipul de
cont Recenzor sunt imputerniciti atdt pentru operatiuni de citire, cét si de editare.

Atribuirea rolurilor este privilegiul utilizatorului Administrator, care este, de asemenea,
imputernicit si creeze toate conturile celorlalti utilizatori, si le reseteze parolele si sd efectueze alte
sarcini de gestionare a contului. Patru persoane detin drepturi de Administrator.

Produsul exportului de date de la Survey Solutions este o arhivi a bazei de date care contine toate
mformatiile obtinute ca parte a colectiirii datelor. Acest produs are cea mai mare valoare, deoarece
contine toate rispunsurile la toate intrebdrile (inclusiv PID). Scurgerea potentiald a acestui fisier
este una dintre amenintérile cu cea mai mare severitate. Doar utilizatorii cu roluri de Coordonator
s1 Administrator au posibilitatea de a initia procesul de export de date si de a obtine produsul
acestuia (aceastd actiune poate fi efectuata si folosind conturi API robotizate, care sunt optionale In
Survey Solutions). Aceastd arhivi descireabili poate fi astfel protejati suplimentar cu o paroli
principald pe care o poate atribui Administratorul serverului de date Survey Solutions (separat
pentru fiecare spatiu de lucru). Utilizarea parolei pe arhiva descércabila reduce si mai mult numérul
utilizatorilor care au acces la date doar la Administratorul Insusi si utilizatorti cdrora le incredinteaza
parola principald (de obicei, un administrator de rezervi).



Protejarea parolei contului intra in responsabilitatea utilizatorului. Pentru a se asigura ci parola nu
este cunoscutd de niciun alt utilizator din sistem, Survey Solutions impune schimbarea parolei
atunci cind este utilizati pentru prima datii cu o noui paroli, care este cunoscuti doar de
acel utilizator. Aceastd actiune are loc Tnainte ca orice activitate sa fie efectuati din acel cont, iar
actiunea de schimbare a parolei este inregistrata.

Pentru a cregte s1 mai mult securitatea parolelor, este posibil un al doilea mecanism de autentificare,
in care utilizatorii pot activa selectiv autentificarea cu doi factori (2FA) pentru conturile lor, in
acest caz, pentru a se conecta la server, detindtorul contului trebuie s& furnizeze parola corecta si,
de asemenea, un simbol corect, care este emis de o aplicatie de autentificare care ruleaza pe telefonul
sau PC-ul utilizatorului. Sunt disponibile diverse alternative si implementiri open source ale unor
astfel de aplicatii de autentificare folosind algoritmul TOTP (o singurd parold in timp real; en. time-
based one time-password) de la furnizorii importanti de software (Microsoft, Google etc.), (2FA nu
este implementatd pe tablete).

Utilizatorii care au nevoie de resetarea parolei sau dezactivarea 2FA trebuic sd contacteze
Administratorul serverului.

Politica referitoare la parole care se aplicd tuturor parolelor din Survey Solutions (lungime
minimd a parolei si set de caractere) este configurabild in afara software-ului in fisierul de
configurare. In mod implicit, necesiti parole cu lungimea de 10-12 caractere, cu cel putin o literd
minusculd, o majusculd si o cifrd. Aceeasi politica se aplicd parolelor pe care utilizatorii le specifica
ca fiind proprii atunci cind le schimba.

Sistemul Survey Solutions are, de asemenea, apérare incorporatd Impotriva accesului neautorizat
(atacuri de hacker). Punctul de intrare principal in orice sistem protejat cu parola este pagina de
autentificare, care evalueazi utilizatorii ca fiind autentificati sau nevalizi. Aceastd pagind poate fi
supusd teoretic unui atac de fortd brutd (sondarea unui numar mare de combinatii de nume de
utilizator §i parole). Pentru a descuraja astfel de atacuri, software-ul reactioneaza la incercérile de
conectare nevalide: folosind numadritori ale incercirilor de conectare (specifice fiecarui cont) atunci
cand este detectat un anumit numdr de Incerciri de conectare nevalide, utilizatorului 1 se prezinta
un test CAPTCHA. In cazul in care contul este atacat de un robot, aceasta este o modalitate
eficientd de a-l impiedica si continue atacurile de fortd brutd. In cazul in care combinatiile sunt
incercate de o persoand, care poate rezolva testul CAPTCHA, atunci persoana respectiva va avea
un numdr suplimentar (configurabil} de Incercari inainte de blocarea contului pentru orice Incercare
de conectare pentru o perioada fixd de timp (configurabild). O combinatie de CAPTCHA si de
blocéri ale contului permite prevenirea eficientd a atacurilor de refuzare a serviciului (DOS), in
cazul in care un utilizator riu intentionat care cunoaste un nume de autentificare valid nu poate
dezactiva in mod eficient acel cont introducénd combinatii nevalide de autentificare + parola.

Nu existd CAPTCHA sau blocarea contului pe tabletd (aplicatiile Recenzorului 1 Supervizorului).

in timpul sesiunilor CAWI de introducere a datelor, comunicarea datelor din browserul
utilizatorului catre serverul de date este protejatd de un certificat SS8L., care permite schimbul
securizat de informatii folosind HI'TPS. In timp ce Survey Solutions poate functiona din punct de
vedere tehnic prin HTTP obisnuite, o astfel de utilizare este descurajatd, deocarece lasa traficul de
schimb neprotejat de atacurile de interceptare.

Datele comunicate in sesiunile CAPI sunt protejate de aceeasi tehnologie (comunicare securizati
prin HTTPS).
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Datele stocate pe tableti (in timpul sesiunilor de interviu si, de asemenea, pentru interviurile
aménate) sunt securizate cu urmdtoarele doud mecanisme:

1. raspunsurile la orice intrebiri sunt criptate;

2. datele sunt stocate intr-o , stocare privatd”, care este o stocare izolata specifica aplicatiei in

sistemul de operare Android.

Pachetele de depanare de date care pot fi trimise cétre server de cdtre personal folosind aplicatii
pentru tabletd contin si date in forma criptats, unde acele date reflectd riaspunsurile respondentilor.
Aceste pachete pot fi decriptate fard probleme pe serverul citre care sunt trimise de citre
administratorul serverului. Acest lucru se intampla automat si fard a fi nevoie de actiuni speciale
din partea utilizatorului.

Pentru a preveni descircarea tuturor datelor de pe tabletd, centralizatorul aplicatiei Android
conting semnalizatoare care indicd faptul cd aplicatia nu ar trebui si fie instalabild pe un suport
amovibil sau s se facd copii de rezervi folosind facilitatile de transfer i backup Incorporate ale
aplicatiei Android.

Pentru a preveni transmiterea datelor de pe alte dispozitive, fiecare cont de recenzor este conectat
la un singur dispozitiv fizic urmarit de numdrul sdu unic intern. in timp ce recenzorii pot trece la un
alt dispozitiv (re-conectare) in cazul In care unul este pierdut, furat sau deteriorat fizic, acel
dispozitiv nu va avea permisiunea sé inainteze datele sau sd primeasca rispuns de la server in cazul
in care cineva care le gaseste incearcd sa facd acest lucru.

Software-ul Survey Solutions face ca fiecare server si pard unic prin generarea unei semnaturi
aleatorii In timpul procesului de instalare. Desi aceasta nu este o caracteristicd de securitate In sine,
ajutd la prevenirea greselilor accidentale ale recenzorilor de a trimite datele spre un setver eronat.

Codul sursi al software-ului (atit versiunea mobila, cit si aplicatia de pe server) este disponibil In
intregime pe un site public care permite expertilor sd investigheze liber posibili vectori de atac s1sa
transmitd mesaje dezvoltatorilor si utilizatorilor deopotriva.

Masurile suplimentare care cresc securitatea ntregului sistem atunci cénd sunt implementate sunt:

1) Asigurarea cé autentificarea este activatd pe dispozitivele recenzorilor (ecranul de blocare a
sistermului de operare Android este protejat cu un PIN sau o paroli sau altd metoda similard),
Acest lucru va proteja suplimentar datele confidentiale, prin crearea unui alt nivel de
protectie.

2) Criptarea bazei de date pe server, de exemplu, prin plasarea acesteia pe volumele de disc
protejate cu sistemul de operare integrat sau instrumente de criptare a datelor terte.

3) Deoarece baza de date in sine nu este criptatd in camera serverului, trebuie sd existe o
verificare a personalului de securitate fizicad si de intretinere pentru a preveni orice acces
neautorizat 1a nivel fizic.

Principalele aspecte care trebuie refinute sunt:
s Pentru a proteja datele in tranzit, Survey Solutions utilizeaza protocolul HTTPS, care este

standardul industrial pentru astfel de sarcini. Este utilizat in ambele etape de colectare a
datelor, respectiv CAWI s1 CAPL
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e Pentru a accesa orice date colectate, utilizatorii trebuie Intotdeauna sd furnizeze datele de
conectare §i parola.

¢ Parolele sunt stocate in baza de date a Survey Solutions folosind coduri tip ,,hash”, astfel
incét si nu se poata inversa nici In cazul primirii unei valori tip ,,hash” a parolei.

o Autentificarea Supervizorului si a Coordonatorului au, de asemenea, capacitatea de a activa
autentificarea cu doi factori pentru a adduga un nivel suplimentar de protectie.

» Pagina de autentificare contine protectie impotriva atacului de fortd brutd prin utilizarea
mecanismului de blocare si necesitd completarea captcha in cazul mai multor incercéri
esuate de conectare.

* Datele in repaus de pe tablete sunt stocate In spatiul de stocare izolat al aplicatiei Android
si prezintd criptare suplimentara care este aplicati tuturor datelor colectate pana cind sunt
trimise la modulul Coordonator al Survey Solutions.

2.2. Securitatea datelor in timpul recensdmantului

Metodele aplicate pentru securizarea datelor in timpul preludrii din sursele administrative sunt;

» Informatiile din sursele administrative sunt stocate in reteana internd a INS ¢i nu sunt expuse
public.

e CNP-urile sunt stocate drept coduri tip ,,hash”, astfel incat portalul de autorecenzare si poata
prelua o singurd inregistrare din sursi dupa ce utilizatorul furnizeaza CNP-ul séu real.

e Dupi completarea formularului, utilizatorul primeste un e-mail cu un link unic. Linkul este
valabil pénd la finalizarea interviului aferent. Dupa finalizare, numai INS are acces la datele
colectate folosind acreditirile Administratorului sau Coordonatorului.

* O altd configuratic de securitate aplicata etapei de autorecenzare a fost mascarea CNP-ului
in notificérile de autorecenzare prin e-mail. Aceastd configuratie a fost aplicata la nivelul

sablonului aplicatiei de autorecenzare. Mascarea CNP-ului constd in ascunderea a 5 cifre,
de la cifra 6 pana la cifra 10, dupa cum urmeaza: 12345xxxx123.

Datele colectate in timpul etapei CAWI sunt disponibile respondentilor pand la finalizarca
interviului. Dupd finalizare, numai INS are acces la datele colectate utilizind acreditirile de
Supervizor sau de Coordonator.

Datele colectate in timpul etapei CAPI, datele de pe tablete, astfel cum sunt descrise in sectiunea
2.1, sunt stocate intr-o forma criptat pina cind sunt trimise Coordonatorului. Dupi ce sunt trimise,
rispunsurile la interviu sunt sterse de pe tablete si stocate doar in baza de date centrald a Survey
Solutions.

In ceea ce priveste securitatea microdatelor, doar contul de Coordonator are acces la fisierul de date
complete colectate. Supervizorii au acces doar la interviurile care au fost finalizate de echipa lor.
Dupa ce interviul este aprobat de catre Supervizor, acesta devine vizibil numai pentru utilizatorii cu
rol de Coordonator.

Pentru securitatea datelor agregate, INS utilizeazd protocoale interme sau de parteneriat (de
exemplu, STS) pentru transferul datelor din sistemele de colectare a datelor in medinl IT propriu
(dupa caz) si aplicd regulile in consecinta.

Procesul de colectare a datelor a fost monitorizat cu instrumentul Survey Solutions, disponibil drept
componenta a platformei. In etapa CAWI a RPL, s-au rulat scripturile de validare pentru a determina
completitudinea datelor colectate in urma autorecenzirii. Zilnic, pe baza acestor validari, a fost creat
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un set de date pentru prezentarea informatiilor despre autorecenzare. In timpul acestui proces, CNP-
urile persoanelor au fost i sunt pseudonimizate printr-o functic HASH cu algoritm SHA-1.

In ctapa CAPI, pentru monitorizarea zilnici a activitatilor recenzorilor si agregarea datelor la nivel
de judete, au fost realizate rapoarte prin scripturi R rulind pe un server de analizi, pe baza datelor
exportate din Survey Solution. Scripturile de validare ruleaza zilnic pe datele colectate prin metoda
CAPI, pentru a determina erorile si a aproba chestionarele validate.

Aprobarea de citre scripturi a chestionarelor identificate ca fiind corecte s-a facut prin apeluri APL
Regulile de validare au fost stabilite de echipa INS si implementate in RStudio pe serverul de
analizi. In timpul activititilor de monitorizare, nu s-a facut analiza CNP-urilor, iar algoritmii au
verificat numdrul minim de caracteristici ale unitdtilor statistice colectate in RPL.

Pentru anonimizarea datelor colectate si pentru pregitirea setului de date de utilizare publica pentru
distribuire, se aplici o procedurd SDC, astfel cum este prezentati de Eurostat!. SDC face parte din
instrumentele luate in considerare pentru protectia si securitatea datelor si va fi aplicatd de INS
urméind conceptele descrise de echipa BM in cursul formérii din decembrie 2021 (sesiune de
formare de 5 (cinci) zile privind SDC pentru personalul INS, in cadrul Rezultatului 12) si metodele
alese de INS ca parte a asistentei tehnice primite de la BM in cursul lunii iunie 2022 in cadrul
Rezultatului 10b: Raport privind serviciile de asistentd tehnicd oferite Beneficiarului pentru
Asistentd tehnicd §i recomandadri referitoare la cele mai bune practici pentru SDC privind formarea
personalului INS, confidentialitatea datelor, modalititi de securizare a micro-datelor si a datelor
agregate.

2.3. Configurarea pentru securitate a mediului IT

2.3.1. Mediul IT gazduit de STS (colectare de date)

Mediul STS utilizat pentru colectarea datelor a fost un mediu dedicat pentru etapa de colectare a’
datelor RPL. Acesta a constat intr-o DMZ care gazduieste doi echilibratori de sarcina care transmit
cererile web de la cetiteni si recenzori citre serverele de aplicatii. Un grup de cinci servere de
aplicatii au efectuat aceste solicitari si le-au distribuit intre aplicatii (SuSo, autorecenzare). Datele
au fost stocate intr-o bazad de date Postgresql 12, constdnd dintr-un cluster de doui noduri in
configuratie activ-pasiva. Aceeasi structurd a fost replicatd intr-un centru de date STS secundar
dedicat, gizduit in alta locatie.

In afardi de infrastructura serverului, mediul IT dedicat a fost protejat de accesul extern utilizind
configuratia standard de firewall STS (standardele si procedurile interne STS nu permit accesul
tertilor la acele configuratii si sunt denumite ,standard”} si cu acces VPN cu 2 factori pentru
personalul autorizat.

Accesul la aplicatii prin echilibratorul de sarcini s-a fécut folosind conexiunile SSL. Certificatele
SSL au fost instalate pe ambii echilibratori de sarcind, iar accesul de pe internet a fost posibil doar
prin utilizarea HTTPS.

11 https://ec.europa.eu/eurostat/cros/system/files/SDC Handbook.pdf
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fn timpul etapelor CAWT si CAPI ale RPL, au fost aplicate diferite configuratii de securitate la
niveluri echilibratorilor de sarcind (sunt disponibili in Anexa 1 — Sistemul de colectare a datelor
RPL — Raportul conform cu executia).

In etapa de autorecenzare (CAWI), din cauza cerintelor INS conform cérora portalul de
‘antorecenzare (autorecenzare.insse.ro) trebuia sa fie accesibil g1 de pe adresele de internet din afara
Romdéniei, au fost aplicate conditii de securitate suplimentare pentru configuratia echilibratoarelor
de sarcind, limitind accesul la SuSo doar pentru finalizarea interviurilor. Limitarea a fost aplicatd
motorului NGINX folosind o expresie obignuitd care interzice accesul la alte funclionalitili ale
SuSo din locatii externe (internet):

((\/[ww]eb[Ti]lnterview\/|\/Js\/[\/fonts\/|\/CompanyLogo\/|\/[Ii]nterview\/|\/i
hterviews |\/webInterviewResources\/|[\/css\/I\/img\/|\/TocaTle\/|\/pdf$))

Aceastd expresie obisnuita este folosita pentru filtrarea cererilor doar pentru a permite traseele SuSo
in raport cu finalizarea interviurilor.

in etapa CAPI, au fost aplicate la nivel national restrictii de acces IP-geoblocare, iar aplicatia de
autorecenzare a fost dezactivata,

Toate serverele infrastructurii gdzduite de STS au fost configurate sa foloseascd si firewall-uri gazda
(UFW pe. dispozitivele Ubuntu 20.04 si Windows Defender Firewall pe dispozitivele Windows
2016). Erau deschise doar porturile necesare pentru functionarea normald a aplicatiilor. Pentru
detalii, va rugim sd consultati Anexa 1 — Sistemul de colectare a datelor RPL — Raportul conform
cu executia.

La inceputul RPL, toate serverele care functionau in sisteme au fost actualizate la cele mai recente
actualizari de securitate.

Aplicatiile gazduite pe nodurile serverelor de aplicatii au fost supuse unei evaluari de securitate
efectuate de catre STS, iar rezultatele evaludrii au fost aplicate in consecinta - pentru referinté, a se
vedea fisierele distribuite de STS citre INS — Raport de evaluare a vulnerabilititilor aplicatia web
CAPI rplcapi.insse.ro, 14.02.2022 si Raport de evaluare a vulnerabilitdfilor aplicafia web
autorecenzare.insse.ro, 20.02.2022.

Mediul gézduit de STS utilizat pentru colectarea datelor a fost conectat printr-un tunel VPN
securizat cu infrastructura gizduitd de INS — sarcind implementatd de INS prin proceduri proprii.
Singura conexiune permisa intre mediul IT al INS si mediul IT al STS este o conexiune https (cu
VPN criptatd), respectiv intre serverul de analizi si echilibratorii de sarcind, pentru ca operatorii de
prelucrare a datelor si primeascd date de la SuSo (acces API pentru exporturi si validiri de date).

2.3.2. Mediul IT gazduit de INS (prelucrarea datelor)

Infrastructura INS nou achizifionatd consté infr-un mediu cluster VMWare, care permite crearea de
dispozitive virtuale. Singura componentd care comunici cu infrastructura de colectare a datelor
gazduitd de STS este serverul de analizi care se bazeaza pe un dispozitiv Ubuntu de inaltd capacitate
de calcul cu instrumentele aferente (R-Studio, server Shiny), necesare pentru manipularea datelor
dupa si In timpul procesului de colectare a datelor.
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Infrastructura INS nou achizitionati este protejatd de o VPN, permitind doar personalului autorizat
sa acceseze componentele sale. INS gestioneazd accesul VPN in conformitate cu procedurile
interne.

Serverul de analizi este configurat cu conturi individuale pentru a urmari accesul fiecdrei persoane
$i existd spatii partajate folosite pentru a pistra datele colectate si prelucrate cu permisiunile
necesare, pentru a permite doar persoanelor responsabile si le citeascd sau s3 le manipuleze.
Conturile individuale ale serverutui de analizi sunt gestionate de INS conform procedurilor interne.
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3. Recomandari pentru protectia si securitatea datelor viitoarelor
sondaje

Pentru viitoarele recensdminte ale populatiei, ar trebui si fie pus un accent deosebit pe testarea
securitifii aplicatiei SuSo ¢ a componentei de autorecenzare. Toate versiunile selectate ale SuSo si
ale autorecenzarii ar trebui si facd obiectul evaludrilor de securitate efectuate de entititi
independente.

Programarea testelor de securitate pentru urmaétoarele recensdminte ar trebui s fie planificati cu
atentie, cu suficient timp in prealabil, pentru a permite echipelor responsabile (SuSo, autorecenzare}
sa aplice recomanddrile din evaluarea securititii in noile versiuni sau ramuri si si solutioneze de
manierd corespunzitoare potenfialele probleme de securitate.

in ceea ce priveste RPL, runda 2021, compenentele de colectare a datelor au fost gizduite de STS.
Aceeasi abordare este recomandati pentru recensimintele viitoare. In cazul in care INS
intentioneaza si utilizeze propria infrastructuré pentru colectarea datelor, trebuie si ia in considerare
provocirile generate de aceastd intentie care constau in, dar nu se limiteazi la:
- existenta unui centru de date secundar pentru scenarii de recuperare in caz de dezastru;
- implementarea procedurilor pentru activarea asistentei 24x7 pentru rdspunsul la incidente;
- dezvoltarea capacititilor tehnice ale unei echipe cu cunostinte adecvate pentru a suporta
configuratii de inaltd disponibilitate, configuratii de securitate (inclusiv, dar firi a se limita
la sistemele de prevenire a intruziunilor si de detectare a intruziunilor); st
- provocari de performanté legate de sisteme, aplicatii si baze de date.

In cele din urmi, fiecare problemi de securitate gi protectie a datelor ar trebui 83 se concentreze pe
fluxul de recensdmint convenit. Fluxul in sine ar trebui analizat din perspectiva securititii si
protectiei datelor, pentru a evita orice incilcare care ar putea compromite securitatea generali a
sistemulua $1 protectia datelor.

4, Anexe

Anexa 1- Sistemul de colectare a datelor RPL — Raportul conform cun executia
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