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Declinarea responsabilititii

Acest raport este un produs al personalului Bancii Mondiale. Constatarile, interpretirile si concluziile
exprimate in acest document nu reflectd in mod obligatoriu pirerile Directorilor executivi ai Bancii
Mondiale sau ale guvernclor pe care acestia le reprezinti. Banca Mondiald nu garanteazi acuratetea
datelor incluse in prezentul document si nu 1si asuma responsabilitatea pentru orice erori, omisiuni sau
inconsecvente in ceea ce priveste informatiile san rdspunderea cu privire la utilizarea sau neutilizarea
informatiilor, metodelor, proceselor sau concluziilor prezentate. Granifele, culorile, denumirile si alte
informatii afigate pe orice harti din acest document nu implicad nicio apreciere din partea Bancii
Mondiale cu privire la statutul juridic al oricarui teritoriu sau la aprobarea san acceptarea acestor granite.
Prezentul rapott nu reprezinti neapirat pozitia Uniunii Europene sau a Guvernului Roméniei.

Declaratie privind drepturile de autor

Materialul din aceasti publicatie este protejat de drepturi de autor. Copierea gi/sau transmiterea
unor portiuni din aceastd lucrare fard permisiune poate constitui o incilcare a legilor aplicabile.
Pentru permisiunea de a fotocopia sau imprima orice parte din aceastd lucrare, vi rugdm sa
trimiteti o solicitare cu informatiile complete catre: (i) Institutul National de Statistica din
Romania (Bd. Libertatii nr. 16, Sector 5, Bucuresti, Roménia) sau (ii) Grupul Béancii Mondiale
Roménia (str. Vasile Lascér nr. 31, etaj 6, Bucuresti, Romaénia).

Acest raport a fost transmis in luna octombrie 2022 si revizuit in luna noiembrie 2022, in
temeiul Acordului de servicii de asistentd tchnicd rambursabile privind Consolidarea
Sistemului Statistic National (P167217), semnat intre Institutul National de Statistici din
Roménia gi Banca Internationald pentru Reconstructie si Dezvoltare la data de 17 septembrie
2019. Acesta face parte din Rezultatul 10 al acordului mentionat mai sus.
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Recensdmantul Populatiei si Locuintelor
Limbajul de programare R

Servicii de asistents tehnicd rambursabile
Controlul divulgarii datelor statistice
Uniunea Europeana



Introducere

Scopul acestui raport este de a prezenta asistenta tehnici si recomandirile de bune practici
pentru SDC (Controlul divulgirii datelor stafistice), confidentialitatea datelor si
modalititi de securizare a microdatelor §i a datelor agregate. Acesta face parte din
livrabilele din cadrul Acordului de servicii de asistentd tehnicd rambursabile (RAS) privind
Consolidarea Sistemului Statistic National (P167217). Proiectul este implementat de Institutul
National de Statisticd (INS) cu sprijinul Béncii Mondiale.

Conform rezultatelor descrise in acest raport, echipa Béncii a oferit asistenta tehnica privind
modul de realizare a controlului divulgirii datelor statistice (SDC), prin intermediul instruirii
practice la locul de muncd, pentru a invita metodele de asigurare a confidentialitatii datelor si
de eliminare a riscului divulgarii datelor confidentiale, metodele aplicate la nivelul
microdatelor (date individuale), dar si la nivelul datelor agregate. Activititile s-an desfagurat
in perioada 28 1unie - 1 iulie 2022 gi 21-22 noiembrie 2022. '

Asistenta tehnicd practicd oferitd in cadrul acestui rezultat a avut scopul de a inzestra
participantii cu instrumente §i cunogtinte care sd le permité sé aplice metodele SDC seturilor
de date statistice oficiale si, in special, datelor de recensdamant, precum si sd le permita sd decida
care metode sunt cele mai potrivite in cazuri specifice de utilizare.

Raportul prezinta:

- premisele importante pentru aplicarea SDC; acestea au fost analizate 1 convenite cu
INS si participantii la activititi;

- sunt enumerate toate metodele luate in considerare pentru anonimizarea datelor RPL
2021; lista este extinsa la citeva metode de care au fost interesati participantii;

- lista scripturilor R furnizate pentru utilizarea de cétre personalul INS;

- concluzii si recomanddri pentru anonimizarea bazei de date a recensdmantului
populatiei si locuintelor;

- lista resurselor disponibile furnizatd INS ca anexa.

Asistenta tehnicd oferitd completeazd informatiile §i practicile expuse timpul instruirii
referitoare la SDC, desfisuratid in decembrie 2021, si reflectate in raportul corespunzitor
privind discutia si explicatiile detaliate cu privire la metodele de anonimizare, furnizat in
ianuarie 2022, ca parte a Rezultatului 12 din acordul RAS.



il

Scopul si obiectivele instruirii la locul de munca privind SDC

Tema principald a instruirii practice la locul de muncd a fost aplicarca metodelor si
instrumentelor care pot {i utilizate pentru a proteja seturile de date de recensdmént, cu accent
pe metode si referire la nevoile de instruire practici ale participantilor. Scopul a fost de a
inzestra participantii cu instrumente gi cunostinte, care si le permitd sd aplice metodele SDC
seturilor de date statistice oficiale §i, in special, datelor de recensamant, precum gi si le permita
si decidi care metode sunt cele mai potrivite in cazuri specifice de utilizare.

Scopul asistentei oferite a fost de a aprofunda intelegerea metodelor prin aplicatii si instruire
practicd la locul de muncd. Metodele erau destinate, in special, a fi (si au fost) aplicate bazelor
de date RPL si au fost ficute recomandiri (a se vedea ultimul capitol).

Obiectivele asistentei tehnice au avut in vedere ca, pana la finalul instruiriii la locul de munca,
participantii:

2

sd cunoascd bine principalele metode SDC (metode pre- si post-tabulare), atat din
perspectiva teoreticd, ct si practica;

sd poatd aplica de la Inceput péana la sfargit pasii principali ai unei anonimiziri a datelor
si, in plus, si fie capabili sd explice de ce au optat pentru o anumiid metodi SDC,
descriind 1n acelagi timp avantajele si dezavantajele acelei metode; $1

sd fie utilizatori competenti ai cel pufin unui instrument software pentru ambele metode,
pre- si post-tabulare.

Actiuni preliminare

Inainte de furnizarea de asisten{d tehnica si in timpul instruirii la locul de muncd, au fost
clarificate urmatoarele condifii preliminare:

a)

b)

in general, pentru o ghidare adecvati privind cele mai bune practici pentru INS in
vederea aplicarii SDC, este important sa se cunoascd toate statisticile produse si
ierarhiile din cadrul datelor, atunci cind statisticile calculate pentru zone geografice, de
exemplu, mai dificile, se aduni la cifre pentru zone geografice cu suprafete mai mari.
S-a clarificat faptul ci statisticile detaliate la un sat tip grid de 1 km” (200 de locuitori)
trebuie furnizate Eurostat cu referire la Regulamentul de punere in aplicare (UE)
2018/1799 al Comisiei privind stabilirea unei actiuni statistice directe temporare pentru
diseminarea tematicilor selectate ale recensdmantului populatiei si locuintelor din 2021,
geocodate la nivel de griduri de 1 km?. In total, este vorba de 13 tabele (in functie de
populatia totala, sex, grupe de virstd, persoane angajate, loc de nastere, loc de regedintd)
care ar trebui distribuite la nivel de griduri (prezentate in Anexa 1l a Regulamentului
nr. 2018/1799). in plus, hipercuburi (date tabelare) care se referi la Regulamentul (UE)
2017/712 al Comisiei din 20 aprilie 2017 de stabilire a anului de referintd §1 a
programului de date statistice si de metadate privind recensdmantul populatiei si
locuingelor prevazut de Regulamentul (CE) nr. 763/2008 al Parlamentului European si
al Consiliului trebuie transmise cétre Eurostat.

Pentru a aplica SDC intr-un mod care anonimizeazd rezultatele potentiale ale unor noi
analize §i a optiunilor de partajare a datelor, este important si fim constienti de ce
rezultate potentiale ar putea fi produse in plus fata de nevoile actuale. Astfel, o altd
cerintéd a fost sa se clarifice dacé obligatiile de livrare (de la/pentru Eurostat) urmeaza
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d)

g)

h)

sd fie publicate exclusiv din setul de date sau daca existi si evaludri/tabele suplimentare
care ar trebui publicate (la nivel national) si din care ar putea fi generate noi rezultate
in viitor. Rezultatul discutiei a fost ca datele ar trebui sé fie pregitite pentru a fi gata de
a fi publicate la nivel de sat, etnic si cultural (etnie, limba matern si religie), la nivelul
NUTS3 (municipii, orase, comune). Numai timpul ne va spune dacd vor fi necesare
livrari suplimentare de date.

In ceea ce priveste microdatele, dar si specificatiile de protectic a datélor tabelare: unele
variabile includ o multime de categorii, de exemplu, codul ocupational. Cum si unde
pot fi generalizate acele categorisiri pentru a avea la final mai putine? Aceasta intrebare
nu a fost clarificatd de INS. Deoarece SDC este aplicat pentru prima dati de cétre INS,
acesta trebuie s stabileascd cum s3 se configureze acest cod ocupational — 6 cifre, dar
doar cu 4 cifre publicate (este necesara discutia cu expertii). Pentru alte variabile, cum
ar fi grupele de varsta, alegerea grupelor de varsta a fost clarificata.

Nu au existat tendinte (dupa formarea efectuatd in decembrie 2021) in ceea ce priveste
alegerea metodelor pentru datele tabelare si/sau microdate. In plus, s-a mentionat modul
in care alte tiri aplicd metodele SDC pentru datele recensdméntului populatiel s1
locuintelor. Austria, de exemplu, aplicd schimbul de date vizate — (eng: target

swapping).

S-a clanificat necesitatea instalarii R si RStudio cu pachetele asociate pentru
anonimizarea datelor (sdcTable, sdcMicro, simPop), prin faptul ci pachetele R,
RStudio s1 SDC sunt disponibile la INS.

Participantii la formarea la locul de munca sunt aceleagi persoane care au participat la
formarea desfisuratd in anul 2021, pentru a asigura o consolidare a informatiilor s1
competentelor acestora. Suplimentar au fost inclusi trei participanti. Totfi au cel putin
cunostinte de baza in R.

S-a clarificat faptul ¢d se acordd sprijin in teoric $i practicd, iar problemele sunt
discutate. De asemenea, s-a clarificat faptul ¢i intreaga activitate de anonimizare a
datelor privind populatia si locuintele este responsabilitatea INS si va riméne In sarcina
INS.

S-a decis s se discute metodele SDC in lumina RPL 2011. in special, SDC ar trebui
aplicat pe seturi (esantioane) de date din 2011 (instruire la locul de muncé), apoi INS
ar trebui sé repete procesul pentru aceleasi esantioane, iar pentru- celelalte seturi, si
invete urménd calea si procesul. S-a luat in considerare aplicarea SDC si asupra datelor
colectate efectiv (de exemplu, din localitdtile in care recensiméntul s-a filnalizat in
etapa de autorecenzare). INS va replica procesul si va invita cum si-1 puna in aplicare
s, odatd ce datele sunt colectate la sfargitul recensiméntului §i validate, va putea aplica
metoda la datele reale ale RPL 2021 colectate. Trebuie remarcat faptul cé subsetul RPL
2011 a fost livrat expertilor BM in prima zi a instruirii la locul de munca.

Metodele SDC aplicate pe seturile de date alese de INS, rezultatele si aspectele tehnice
specifice observate in timpul testérii vor fi discutate si explicate in cadrul a doua sesiuni
online ce se vor sustine in perioada 21-22 noiembrie 2022.



3. Principalele aspecte abordate in timpul instruirii

In profunzime, formarea la locul de munci a acoperit urmatoarele subiecte cu aplicatii in R
asupra bazelor de date ale RPL:
- Schimbul de inregistrari - Record swapping (vizati)
- Metoda cheii de celuld - Cell Key Method (CKM)
- Anonimizarea microdatelor, inclusiv evaluarea riscurilor, metodele de anonimizare
si evaluarea utilitétii datelor
- SDC spatial

Aceste metode au fost explicate in detaliu In raportul transmis in urma instruirii desfasurate in
decembrie 2021 (a se vedea Rezultatul 12). In timpul instruirii a locul de munci, aceste metode
au fost aplicate in mod practic.

Datoritd interesului mare al participantilor, au fost abordate si urmétoarele subiecte:

- Generarca de date sintetice
- Anonimizarea datelor spatiale

Niciunul dintre subiecte nu a facut parte din formarea din 2021. Au fost furnizate prezentin si
coduri pentru aceste subiecte, a se vedea Anexa.

De asemenea, au avut loc discutii teoretice si practice privind:

- repetarea metodelor de anonimizare pe scurt

- introducerea in continutul raportului furnizat in urma sesiunii de training din
decembrie 2021; mentiondm ca raportul intocmit in decembrie 2021 nu a fost primit
si vizualizat de cétre participanti pand la momentul instruirii practice, prin urmare, s-
a discutat si despre confinutul partilor principale ale acestui raport.

- avantajele si dezavantajele metodelor pentru anumite seturi de date si selectarea
metodelor pentru amumite seturi de date.

4, Materialele in cod R furnizate

In continuare, in aceasti sectiune, sunt prezentate materialele care au fost pregétite, prezentate
si furnizate INS in cod R de ciitre echipa Béancii.

A. Pregdtirea datelor (fisier prep-data.R)

Script care importd subseturile din RPL 2011 si RPL 2021 in R, inclusiv unele pregatiri de
date.

B. Aplicarea metodei cell key - cheii de celule (fisier practical_cellkey_a.R)

Pe esantionul RPL 2011, a fost prezentatd functionalitatea pachetului cellKey. De retinut ci
instruirea privind cellkey (cheia de celule) a fost efectuatd in prima zi a activitifii de formare
la locul de munca, cénd inca nu exista acces la noul set de date RPL 2021. Etapele de formare
ramase au fost apoi aplicate pe datele RPL 2021.



Formarea cu privire la metoda CK a implicat o abordare pas cu pas a modului de protejare a
unui tabel

- ase citl setul de date esantion + a se adduga cheile de Inregistrare

- a se recodifica setul de date pentru a putea defini un tabel ,sex x grupe de virstd x

ocupatie”

- ase crea ierarhiile necesare

- ase defini parametrii de perturbare

- ase perturba tabelul

- ase extrage si salva rezultatele perturbate

C. Aplicarea metodei cell key - cheii de celule Il {fisier practical_cellkey_b.R)

Unul dintre tabelele obligatorii care trebuic transmise pentru recensimént a fost perturbat
folosind metoda cheii de celule, in special punctul 12 din Regulamentul Comisiei (UE)
2017/712, si anume populatia in functie de sex si starea civild, pe grupe de varsta - categorii de
localitati. Din motive didactice, acest script a fost elaborat pe parcursul instruirii cu implicarea
activd a participantilor si sub indrumarea expertilor BM.

D. Pregatirea datelor necesara inainte de aplicarea record swapping - schimbului
de fnregistrari (fisier records.R)

Se aplicd unele Inregistréri ale variabilelor.

E. Schimbul de fnregistrdri vizate — targeted record swapping (fisier
recordSwapping_a.R)

Schimbul de Tnregistrari a fost aplicat pe un subset al bazei de date RPL 2021.

F. SDC spatial {fisier sdcSpatial.R)

Scriptul prezintd cum sa se afle care locatii sunt considerate sensibile/nesigure pentru publicare
si aplicarea unor metode de protectie care reduc sensibilitatea si imbunititesc modelele spatiale
prin filtrarea, aglomerarea §i eliminarea locatiilor sensibile.

G. Aplicarea metodelor traditionale de anonimizare si simulare a datelor sintetice
pe datele de sondaj si datele RPL 2021 (fisier training_2022_class_sdc.R)

Acest script mai lung contine aplicarea metodelor SDC, dar arata si simularea datelor sintetice.
Include patru parti:

- anonimizarea traditionald (SDC) pe datele unui singur sondaj

- SDC traditional pe datele de RECENSAMANT

- date sintetice pe datele unui singur sondaj

- date sintetice pentru datele de RECENSAMANT

H. Functia de utilitate care se ocupd de gospodarii (fisier utils.R}

Aceasta functie de utilitate este folosita pentru a extrage gospoddriile din baza de date RPL.



5. Concluzii si recomandari

Asistenta tehnicd si instruirea la locul de munci au fost necesare pentru a demonstra modul in
care metodele SDC sunt aplicate in practicd datelor privind recensdmintul populatiei si
locuintelor i, in general, altor seturi de date.

Echipa Béancii a observat ca aceastd instruire practicd a fost chiar mai utild pentru participanti
decat formarea desfasuratd in decembrie 2021 si a reprezentat de fapt modalitatea de
consolidare a cunostintelor si de aplicare a instrumentelor SDC specifice. Din cauza subiectului
vast i a metodelor complexe, a fost totusi necesard si pregitirea cu caracter teoretic oferitd
initial, pentru a putea cunoaste elementele de bazd si pentru a permite participantilor sa
concentreze pe deplin pe exemplele practice din aceastd instruire. Aceasta ar putea fi o bund
practicd privind toate instrumentele de productie specifice similare pentru invitare si aplicare
continud in activitatea INS.

Feedbackul primit direct de la participanti a fost in general in foarte mare misurd pozitiv gi
confirmé abordarea expertilor conform careia materialul §i exercitiile care au fost pregitite s1
discutate pe parcursul cursului vor fi, de asemenea, utile in activitatea de z1 cu zi a
participantilor. Participantii ar trebui sd fie capabili sd poatd utiliza codul R dezvoltat de echipa
Béncii in problemele lor practice si sa anonimizeze baza de date RPL.

Discutiile care au avut loc si pérti din scripturile care au fost furnizate au fost dezvoltate si
mentinute intr-o manierd coordonatd impreuna cu participantii. Acest lucru a fost realizat din
motive didactice, pentru a implica activ participantii intr-un mod practic. Acest lucru a permis
~feedbackul instantaneu” si a sprijinit discutiile.

Participantii au fost, de asemenea, interesati de cum s protejeze alte seturi de date. Pe parcursul
instuirii practice, au fost oferite §i recomandéri pentru anumite alte seturi de date ale INS. Acest
lucru a sprijinit, de asemenea, discutiile si a oferit participantilor o viziune mai ampla asupra
acestui subiect.

in cele din urma, sunt facute cateva recomandiri. In special, aceste recomandiri sunt incluse si
n raportul transmis in decembrie 2021 (a se vedea Rezultatul 12), dar au fost restrinse si se
bazeazid acum pe noile informatii primite de fa INS.

Principala recomandare ar putea fi folosirea schimbului de inregistrari pentru protejarea bazei
de date RPL. Existd mai multe motive care fundamenteazi recomandarea, dar decizia finald
ramaéne la latitudinea INS, care ar putea lua in considerare urmétoarele:

a) Este evident cd pe langd obligatiile de livrare, se vor solicita date suplimentare
(variabile suplimentare, alte defalcdri, ierarhii etc.); acest lucru inseamni, de
asemenea cd, in realitate, nu este clar ce se va publica de fapt din microdatele de
recensamant. Toate tabelele si alte obligatii de livrare (nivel de hipercub + grid) pentru
Eurostat vor fi doar o parte a intregii publicatii.

b) Aceasta inseamnd cd singura solutie de a anonimiza datele in mod consecvent este o
(singurd) perturbare a microdatelor (cum ar fi schimbul - swapping). Acest set de date
perturbat este apoi cel din care sunt produse toate celelalte publicatii, tabele,
hipercuburi si altele.
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d)

2)

h)

Aceastd abordare rezolvd si problema ,satelor”, care fac parte din localitati, si alte
probleme de ierarhie; Tn caz contrar, este imposibil si se produci o anonimizare
consistenta (si sigurd).

Ar trebui s se precizeze clar, ¢d nu are sens si se lucreze cu eliminarea primaré §i
secundard in hipercuburi sau griduri, pentru a elimina o multime de informatii si
ulterior sd nu se poatd garanta ci: a) celulele legate au intotdeauna acelasi status
(deschis/eliminat); i b) prin urmare, celulele eliminate individuale pot fi descoperite.
O astfel de abordare (eliminarea celulelor) consumi extrem de mult timp st duce
adesea la Intrebari, care sunt dificil de explicat (de exemplu, inconsecvente).

Existd un motiv pentru care alte BNS preferd s foloseascd schimbul de inregistrari
(eng.: records swqapping) pentru datele de recensdmant. Reglementirile, privind
hipercuburile de date necesare, duc la unele dintre cuburi de data care sunt in esenti
microdate (procent mare de celule cu unititi/persoane unice). In plus, multe celule din
cuburile de date se suprapun.

Un beneficiu imens al acestei variante este, de asemenea, ce ar putea oferi mai tarziu
cercetitorilor, de exemplu, statistici la nivel de grid restrans, fara a fi nevoie de nicio
schimbare.

Ar trebui sé se acorde o atentie deosebitd comunicdrii modului de anonimizare citre
manageri, parti interesate, avocati si public.

Un dezavantaj al schimbului de nregistriri (eng: records swapping) este ci accasta
este cea mai dificild metodd de aplicat, deoarece software-ul este destul de dificil de
utilizat.

Mai irebuic facute clarificari pentru INS cu privire la detaliile categoriilor unor
variabile. Acestea includ in special posibila recodificare a nivelurilor de cod de 6 cifre
in functie de ocupatie, de exemplu, coduri de 2 sau 4 cifre. Expertii BM recomandi
insistent ca INS sé evalueze, de asemenea, utilitatea datelor §i riscul de divulgare dupa
recodificare.

Actiunile principale care trebuie intreprinse includ adaptarea codului furmizat de experti pentru
baza de date completd a RPL si decizia finala privind alegerea metodei.
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Anexe

1.

Participantii la formarea la locul de muncd au primit codurile R mentionate in Sectiunea 4
(A-H) si toate cadrele dintr-un folder Google Drive partajat de INS:
https://drive.google.com/drive/folders/1XOS09XB5DOEink2VWIhS6ZORfbzw3kI5usp=s
haring eip m&ts=62bc30b (acces doar pe baza de invitatie de la INS). Acesta include, de
asemenea, cadre detaliate pe subiecte noi, cum ar fi generarea de date sintetice gi SDC
spatial, deoarece aceste doud metode nu au facut parte din formarea din 2021.

Codurile pentru sdeMicro, sdeTable §i simPop pastrate si scrise de echipa Bancii, sunt
disponibile la adresa; https://cran.r-project.org

. Codul pentru metoda cheii de celule (enf: cell key method) este disponibil la adresa:

https://github.com/sdcTools/cellKey .

Raportul privind formarea desfasuratid in decembrie 2021, care detaliazd metodele, a fost
pus la dispozitic si este, de asemenea, inclus In folderul Google Drive de mai sus.
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