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1 Introducere

Scopul acestei politici este de a proteja activele informatice ale INS, stabilind cadrul pentru un
mediu sigur.

Aceasta politicd ofera principii generale, cerinte si recomandari specifice pentru protejarea
integritatii, disponibilitatii si confidentialitatii activelor informatice, inclusiv hardware,
software si informatii, retele si sisteme.

Aceasta politic3 stabileste rolurile si responsabilitatile generale pentru structura de securitate
a informatiilor.

1.1 Domeniul de aplicare

Politica de securitate a informatiilor se aplica tuturor functiilor institutiei si acopera sistemele
informatice, retelele, mediul fizic, persoanele relevante care sustin aceste functii si date ale
institugiei.

Aceasta politica se aplica tuturor angajatilor INS si furnizorilor de servicii (terti).

Obiectivul acestei politici este de a asigura securitatea activelor INS, inclusiv a retelelor, a
sistemelor informatice, a software-ului si a datelor care trebuie protejate impotriva utilizarii
neautorizate si divulgarii.

Aceastd politica stabileste principiile, obiectivele, organizarea si responsabilitatile de baza
privind securitatea:

e Informatii pe toate suporturile, inclusiv pe hartie, si acopera securitatea fizica a acestor

medii, precum si accesul logic la acestea.

e Sisteme informatice care gestioneaza astfel de informatii atunci cdnd un sistem
informatic este furnizat, detinut, administrat sau exploatat de o parte externa pe baza
unui acord bilateral sau a unui contract cu INS, termenii acordului sau contractului

trebuie sa respecte aceasta politica.

Informatiile digitale sunt considerate un atuu important si trebuie evaluate in mod
corespunzator si protejate impotriva tuturor formelor de acces, utilizare, dezvaluire,
modificare, distrugere sau respingere neautorizata.

Controlul securitatii informatiilor trebuie sa fie suficient pentru a asigura confidentialitatea,
integritatea, disponibilitatea, responsabilitatea si auditabilitatea informattilor importante.

Pelitica de securitate a mforrnagnlor INS
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1.2 Angajamentul Managementului

Pregedintele INS aproba in mod formal urmatoarea declaratie ca Politici de Securitate a
informatiei.

INS trebuie sa asigure:

® respectarea obligatilor sale privind securitatea informatiilor, si anume
confidentialitatea, integritatea si nivelul de disponibilitate a informatiilor ca aspect
absolut si inseparabil al confidentialitatii statistice si al calittii serviciilor.

* sd ia toate masurile necesare pentru a asigura confidentialitatea datelor statistice in
conformitate cu Regulamentuf 223/2009 privind statisticile europene, astfel cum a fost
modificat prin Regulamentul 758/2015, cu Regulamentul 557/2013 al Comisiei privind
accesul la date confidentiale in scopuri stiintifice, Codul de Practici al statisticilor
europene si orice alta legislatie referitoare la confidentialitatea statistici in domeniul
statisticilor europene.

e sd se asigure cd problemele de securitate sunt luate in considerare de la inceputul
dezvoltarii si punerii in aplicare a programelor, proiectelor si activititilor sale.

e sd dezvolte, sa-si exercite si sd-si men{ina sistemul de management al continuititii
activitatii.

e 53 asigure protectia vietii private si libera circulatie a datelor cu caracter personal in
conformitate cu Regulamentul specific.

e saincurajezeinitiativele adecvate de sensibilizare a personalului cu privire la furnizarea
acestei politici de securitate a informatiilor, inclusiv a rolurilor, responsabilitatilor,
proceselor si masurilor de control.

* sa verifice cu regularitate respectarea acestei politici prin audit, revizuire, testare,
monitorizare tehnica si executare sau orice alte mijloace considerate adecvate.

Politicile si procedurile de securitate a informatiilor, inclusiv continuitatea activitatii, sunt
definite, documentate, aprobate de conducerea INS, publicate intern si comunicate intregului
personal si altor parti relevante.

Personalul de conducere va intreprinde actiuni pentru punerea in aplicare a prezentei
dispozitii privind politica de securitate a informatiilor in procesele din domeniile lor de
activitate, directionand si sprijinind personalul pentru a contribui ia eficacitatea acestora in
materie de securitate.

Aceasta politicd va fi revizuitd o datad pe an sau cind vor apirea modificiri semnificative ale
entitdtii legate de securitatea informatiilor.

" Politica de securitate a mformatiilor INS
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Toti angajatii sunt formal obligati s3 respecte aceasta politicd si sa-si indeplineasca
responsabilitatile asa cum sunt definite.

Conducerea INS intelege importanta protejirii bunurilor informatice si a asigurédrii securitatii
informatiilor, prin structurile organizatorice componente. Ofiterul de Securitate Informatica /
expertul in securitatea informatiilor (1SO) va coordona activitatile de securitate a informatiilor
in cadrul INS.

[SO este sprijinit in activitatea sa prin diverse functii din cadrul entitatii. Comisia de
monitorizare, directii IT, resurse umane, Serviciul securitate in munca si a informatiilor.

Conducerea INS se angajeazi sa reducad in mod continuu riscurile prin asigurarea unei protectii
eficiente si rentabile proportionale cu riscurile activelor sale.

1.3  Obiective generale

INS va proteja toate activele informatice aflate sub controlul sdu, prin implementarea unui set
de mésuri tehnice si non-tehnice bine echilibrate.

Obiectivele Politicii de Securitate a Informatiilor [NS sunt:

s Definirea domeniului de aplicare al sistemului de management al securitatii
informatiilor

e Exprimarea angajamentului conducerii INS pentru securitatea informatiilor
e Stabilirea de roluri si responsabilitdti pentru securitatea informatiilor

= Integrarea tuturor aspectelor, cerintelor si practicilor de securitate a informatiilor INS
intr-un singur cadru de politica coerent

e Asigurarea unuicadru pentru viitoarele evolutii in domeniul securitatii informatiilor in
INS

* Sprijinirea continu a procesului de sensibilizare a personalului INS in ceea ce priveste
securitatea informatiilor

e Asigurarea coerentei cu alte procese stabilite in INS care pot implica un element de
securitate, inclusiv Managementul continuitatii activitdtilor si recuperarea in caz de
dezastru.

Politica de securitate a informatiiler INS
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2 Securitatea informatiilor si a IT-ului

2.1 Securitatea fizica

INS trebuie 53 orchestreze punerea in aplicare a contramasurilor necesare pentru a asigura
protectia fizicd a datelor, proceselor si sistemelor care indeplinesc cerinjele minime de
securitate fizica in conformitate cu politica de securitate fizica.

2.1.1 Perimetrul de securitate fizica
Accesul in cladirea INS este controlat si este rezervat personalului permanent sau temporar si
vizitatorilor autorizati.

2.1.2 Zonele securizate
Accesul in zonele cu acces restrictionat este permis numai personalului autorizat, bazat pe
cartele individuale de acces sau cheij fizice si va fi acordat numai pentru nevoile institutiei.

Se pastreaza un jurnal pentru toate accesarile in zonele securizate.

2.1.3 Securitatea echipamentelor in afara INS

Echipamentele, informatiile sau software-ul nu trebuie s fie scoase din incinta INS féra
autorizatie prealabil3. Trebuie si se aplice o protectie adecvata echipamentelor din afara
amplasamentului, ludnd in considerare diferitele riscuri de lucru in afara incintei INS.

2.1.4 Fvacuarea sau reutilizarea sigurd a echipamentului

Toate echipamentele care contin suporturi de stocare, inclusiv suporturi amovibile, fie trebuie
s fie verificate pentru a se asigura ca toate datele sensibile si software-ul licentiat au fost
eliminate, fie au fost suprascrise in siguranta inainte de eliminare sau trimitere inapoi pentru
reparare sau trebuie distruse in siguranta.

2.1.5 Politica biroului curat

Pentru a minimiza posibilitatea pierderii de date, a furtului sau a dezvaluirii neautorizate,
personalul trebuie sd adopte practici constiente de securitate la locul de munca. Acest lucru
necesitd blocarea tuturor datelor sensibile asupra materialelor fizice atunci cand nu sunt
utilizate (politica biroului curat). Personalul trebuie sa presupuna cd locul de muncd poate fi
accesat de citre persoane din afard. Prin urmare, angajatii nu trebuie si-si pdraseasca
terminalul conectat si nesupravegheat, trebuie sd aleagé parole nontriviale si sd le pdstreze in
siguranta.

Tn plus, PC-urile sau statiile de lucru cu acces la date sensibile sau acordarea privilegiilor
administratorului local sunt supuse unor controale de acces imbunatatite.

Politica de securitate 4 informatitor INS
Versunea 13 Page 7 ot 17
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2.2 Managementul activelor

Datele, procesele si sistemele INS sunt considerate ca fiind active vitale si trebuie protejate
intr-o maniera adecvatd pentru importanta si valoarea lor pentru institutie. Pentru a stabili si
mentine nivelul adecvat de protectie, aceste active trebuie inregistrate si clasificate.

2.2.1  Clasificarea informatiilor
Urmatoarele controale trebuie implementate:

Toate activele hardware si software importante asociate sistemelor informatice INS sunt
identificate si Tnregistrate in registrul de active sau in inventar.

Pentru toate sistemele si datele de informare trebuie sa i se atribuie un nivel de clasificare a
confidentialitatii si un nivel de clasificare a integritatii / disponibilititii in conformitate cu
schema definita in Politica de clasificare a informatiilor.

Toate materialele fizice {de ex. Imprimate, CD-ROM-uri, benzi de rezervi etc.) trebuie sa fie
marcate si manipulate in mod corespunzator, in functie de nivelul de clasificare a informatiilor
continute, asa cum se specificd in Politica de clasificare a informatiilor.

Bunurile informatice sunt gestionate si controlate pe toatd durata ciclului lor de viatd (crearea,
depozitarea, manipularea si eliminarea) intr-o maniera adecvata cerintelor de securitate.

£.2.2  Responsabilitatea pentru active
Politica de securitate a informatiilor din cadrul INS este cadrul pentru asigurarea
confidentialitatii, integritatii si disponibilitatii informatiilor bunurilor informatice INS.

Pentru o gestionare eficientd a bunurilor informatice, acestia trebuie sd aib3 un proprietar
desemnat si trebuie s3 fie protejati intr-o maniera proportionald cu valoarea si sensibilitatea
lor de afaceri.

2.3 Continuitatea activitatii

INS va stabili cerintele de securitate a informatiilor in cazul unei intreruperi operationale si le
va documenta in analiza Impactului asupra activitatii.

Trebuie elaborat un plan pentru BCP cu lista sistemelor si a facilitdtilor care ar trebui
restaurate Tn timpii stabili{i de SLA si BIA.

Testele BCP trebuie sa fie executate cel putin anual, sunt programate si coordonate de 1SO.

I1SO coordoneazd procesul de continuitate a activitatii.

Politica de securitate a mtormaiilor INS -
Versiunea 1.3 Page 8 of 17
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2.4 Managementul schimbarilor

2.4.1 Cerintele de securitaie ale sistemelor informatice

Gestionarii sistemelor trebuie s3 se asigure c3d cerintele de securitate adecvate sunt
implementate corespunzator in conformitate cu politicile si standardele in vigoare.
Identificarea si gestionarea cerintelor de securitate a informatiilor si a proceselor asociate
trebuie sa fie integrate in stadiile incipiente ale proiectelor de sisteme informatice si sa fie
justificate, convenite si documentate ca parte a documentatiei proiectului.

Toate propunerile de noi aplicatii sau modificari majore ale aplicatiilor existente trebuie sa
contind o sectiune care sd identifice riscurile de securitate si masurile de combatere propuse.

Toate fazele din cadrul unei aplicatii informatice / ciclul de viata al sistemului (de {a initiere
pana la proiectare, dezvoltare, testare, desfasurare, intretinere, operare si sprijin} adopta
masuri adecvate, determinate de procesul de evaluare a riscuriior.

“»

4.2 Achizitionarea si dezvoltarea de software

Decizia de achizitie sau de dezvoltare interna a unui software trebuie facuta pe baza unui
studiu de fezabilitate care sustine decizia. Cerintele pentru noul sistem / aplicatie trebuie s3
includa si cerintele pentru controalele de securitate.

Pentru viitorul sistem / aplicatie va fi efectuatd o evaluare a riscurilor pentru a se asigura
integrarea controalelor de securitate corespunzdtoare.

Toate noile sisteme de informatii sau imbunatatiri ale sistemelor existente trebuie s3 fie
autorizate de catre gestionarii sistemelor si 1SO.

2.4.3 Testarea si intretinerea software-ului

Pentru toate sistemele critice si sensibile, mediile de dezvoltare si testare trebuie separate de
facilititile operationale. Tn plus, trebuie definite si documentate norme clare pentru migrarea
software-ului de la dezvoltare la starea operationala.

Tnainte de acceptare, toate sistemele noi sau actualizate vor fi testate pentru a se asigura cd
respectd cerintele politicii de securitate a informatiilor INS si cerintele de securitate a
informatiilor.

2.4.4 Autorizarea schimbarii

Toate modificdrile aduse sistemelor informatice, aplicatiilor sau retelelor trebuie sa fie
aprobate de pozitii relevante din INS inainte de a fi puse in aplicare.

2.4.5 Gestionaresa configuratiei
Toate sistemele utilizate de NS sunt configurate numai de personalul desemnat.

Modificarile neautorizate ale configuratiei sistemului sunt interzise.

2.5 Securitatea managementului operational

INS va asigura functionarea corecta si sigura a facilitatilor de procesare a informatiilor.

Politica de securiate a mt'urmau|lnﬂ.\3'.\
Versiunea 1 3 Page 9 of 17
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2.5.1 Backup sirecuperare

Back-up-ul datelor INS trebuie facut Ia toate mediile relevante. Toate suporturile de rezerva
{casete, discuri etc.) trebuie sa fie etichetate si criptate in mod clar. Datele de rezervad trebuie
sa fie stocate atat Tn cadrul INS, cat si intr-o locatie in afara amplasamentului. Atat locatiile
INS, cat si locatiile din afara amplasamentului trebuie sd implementeze controale de securitate
pentru a proteja datele de accesul neautorizat sau amenintarile naturale. Echipamentele din
afara amplasamentului trebuie sa fie amplasate la distanta de sediul INS pentru a nu fi afectate
in cazul in care sediul INS ar fi grav afectat (de exemplu prin incendii, inundatii, cutremure sau
explozii).

2.5.2  Protectia impotriva maheare-ulul

INS aimplementat masuri pentru detectarea si protejarea sistemelor informatice, a aplicatiilor
si a retelelor impotriva virusilor si a altor programe rdu intentionate (de exemplu, cai troieni,
viermi, virusi etc.)

Toate echipamentele INS care permit sunt protejate de software antivirus.

Niciun software nu poate fi instalat, stocat sau utilizat Tn sistemele INS, cu exceptia cazului in
care a fost autorizat oficial.

Toate suporturile de date (stick USB, hard disk, CD / DVD-Rom, etc.) trebuie si fie verificate
inainte de a fi introduse in orice sistem al INS.

Toate mesajele primite si trimise trebuie sa fie scanate pentru continut necorespunzator sau
riu intentionat.

O avertizare corespunzateare trebuie atribuitd tuturor e-mailurilor trimise in afara retelei INS.
Trebuie sa existe un sistem pentru gestionarea mesajelor spam.

Toti utilizatorii sunt responsabili pentru raportarea oricdrui virus sau a unei activitati rau
intentionate cdtre echipa de asistenta IT.

Echipa IT Helpdesk este responsabild pentru asigurarea cd toate incidentele virusilor raportate
de utilizatori sunt Tnregistrate si investigate.

Administratorii de sistem sunt responsabili pentru:

» asigurarea instalarii software-ului antivirus pe toate computerele utilizatorilor
e asigurarea faptului ¢ definitiile virusilor sunt actuale
* sunt responsabili de protectia antivirus a servereior.

Segregarea indatorivilor si a facilitatilor
Atributiile si domeniile de responsabilitate trebuie sa fie separate pentru a reduce
posibilitatile de modificare neautorizata sau intentionatd sau de utilizare necorespunzatoare
a sistemelor informatice.

Segregarea sarcinilor este folosita pentru a imparti responsabilitatea finalizarii unui proces in
actiuni distincte si responsabile si pentru a evita conflictele de interese.

Politica de secuntate a mformatnlor INS
Versiunez 1 3 Page 10 of 17
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Sistemele de dezvoltare, testare si operare trebuie sa fie separate pentru a reduce riscul
accesului neautorizat sau al modificarilor sistemului operational.

Domeniile trebuie separate pentru a reduce posibilitatile de modificare neautorizata sau
intentionatd sau de utilizare necorespunzdtoare a sistemelor informatice. Separarea
domeniilor poate fi facutd pe baza nivelurilor de fincredere (de exemplu, domeniul
desktopurilor, domeniul serverelor, domeniul de acces public etc.). Perimetrul fiecarui
domeniu trebuie sa fie bine definit, controland traficul intre domenii utilizand un gateway
activ (de exemplu, firewall, router de filtrare etc.}.

2.5.4 Exploatarea si monitorizarea

Pentru a detecta activitatile neautorizate de prelucrare a informatiilor, INS trebuie sa aiba si
sa mentind o abordare consecventd in ceea ce priveste colectarea si analizarea datelor din
logare si audit, cum ar fi activitdtile utilizatorilor legate de informatii sensibile, exceptiile si
evenimentele de securitate ale sistemelor de informare sau defectele din facilitdtile de
procesare a informatiilor. Informatiile din jurnal se pastreaza timp de cel putin 3 luni pentru a
sprijini investigatiile viitoare.

Facilitatile logare si informatiile din jurnal trebuie sa fie protejate impotriva modificarilor,
editdrii neautorizate sau stergerii fisierelor de jurnal. Masurarea capacitatii de stocare a
suportului pentru fisierele de jurnal trebuie s fie facuta pentru a preveni depasirea acesteia,
ducand la esecul evenimentelor inregistrate sau la supra-scrierea evenimentelor nregistrate
anterior.

Ceasurile tuturor sistemelor relevante de procesare a informatiilor pentru INS trebuie
sincronizate cu o singura sursa de timp de referinta, pentru a asigura corectitudinea jurnalelor
de audit.

Toate incélcérile potentiale ale securitdtii trebuie raportate, inregistrate si investigate de
echipa de investigare.

2.5.5 Gestionarea livrarii de servicii tertd parte

e Livrarea serviciilor - serviciile furnizate de terti implicand accesarea, prelucrarea,
comunicarea sau gestionarea informatiilor sau a facilitatilor de procesare a
informatiilor sau adaugarea de produse sau servicii catre facilitdtile de procesare a
informatiei trebuie s& aibda un control integrat corespunzator al securitatii. Aceste
controale de securitate, definitia serviciului si nivelurile de livrare trebuie sa fie
documentate n acordurile de livrare ale serviciilor, astfel incat sa se asigure ca acestea
sunt puse in aplicare, operate si intretinute in mod corespunzator de terta parte.

e Monitorizarea si revizuirea serviciilor tertilor - Serviciile, rapoartele si inregistrarile
furnizate de terti sunt gestionate de personal desemnat, monitorizate periodic si
revizuite, iar audituri trebuie efectuate periodic.

Politica de securnitate a mformatulor INS
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2.6 Managementul incidentelor

Indiferent de loculin care sunt detectate, provocarile semnificative cu privire 1a securitatea
sistemelor informatice INS trebuie comunicate astfel incat sa permita luarea masurilor
corective adecvate in cel mai eficient med, in conformitate cu Politica de gestionare a
incidentelor de securitate a informatiilor.

Aceasta necesita:

e stabilirea unui proces adecvat de raportare a incidentelor de securitate. Acest proces
trebuie sa antreneze cat mai repede posibil partile interesate corecte si sa asigure
raspunsuri eficiente a aceste incidente.

e partile interesate trebuie sa evalueze fiecare eveniment de securitate a informatiilor
si sda decida daca evenimentul trebuie clasificat drept incident de securitate a
informatiilor. Clasificarea si prioritizarea incidentelor poate ajuta la identificarea
impactului si a amplorii unui incident.

e stabilirea unor mecanisme care sa raporteze cu privire la aparitia si analiza incidentelor
de securitate in cadrul structurii organizatorice, pentru a se asigura cad pot fi luate
masuri corective adecvate.

¢ intregul personal din cadrul structurii organizatorice va raporta la IT Help Desk orice
deficiente de securitate din cadrul sistemelor sau serviciilor.

Orice incdlcare a politicilor de securitate a informatiilor cauzate de un angajat va fi investigata
si ar putea face obiectul unor masuri disciplinare.

2.7 Controlut accesulud

2.7.1  Accesul ia informatii si sisteme
Un proces oficial de inregistrare a utilizatorilor si de dezabonare trebuie sé fie pentru a permite
alocarea drepturilor de acces, in conformitate cu Politica de control al accesului.

Accesuf la sisteme si informatii se bazeazd pe conturi individuale si se limiteaza doar la
conturile active.

Alocarea si utilizarea privilegiilor trebuie restranse si controlate, examinandu-i drepturile de
acces la intervale regulate dupa un proces formal.

Accesul se va acorda numai pentru indeplinirea atributiilor de serviciu.

Alocarea si utilizarea privilegiilor, cum ar fi drepturile de administrare locala pentru accesul la
informatii confidentiale (C2 sau C3)}, trebuie restrictionate, monitorizate si controlate.

Drepturile de acces ale angajatilor si ale utilizatorilor externi ai INS la facilitatile de informare
si prelucrare a informatiilor trebuie eliminate la terminarea angajarii, contractului sau
acordului sau ajustate dupa schimbare.

Politica de secunttate a wformatiitor INS
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2.7.2 Acces la distanta

Accesul de |a distanta la reteaua si resursele INS trebuie s3 utilizeze tehnologia VPN (Virtual

Private Network). Trebuie s3 existe implementat un mecanism puternic de autentificare si
criptare.

Accesul se va acorda numai pentru indeplinirea atributiilor de serviciu.
Pentru a asigura acest lucru, trebuie implementat un set de controale.

Acesul in anumite aplicatii este permis numai folosind desktop-uri virtuale.

2.7.3 Acces la Internet
Accesul la internet prin intermediut infrastructurilor IT INS este permis sa-| foloseasca numai
in scopuri profesionale, folosind un server PROXY.

Filtrarea pe internet trebuie sa fie in vigoare.

Pentru a asigura acest lucru, trebuie implementat un set de controale.

2.7.4 Calculatoare mobile

Dispozitivele computerizate mobile (laptop-uri, PDA-uri, telefoane mobile, telefoane
inteligente si alte echipamente mobile de calcul) prezinta riscuri deosebite care trebuie
atenuate prin masuri de securitate adecvate.

Polinica de securitale a mformafitlor INS
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3 Responsabilitati

3.1 Responsabilitdti generale

Presedintele INS este responsabil pentru securitatea activelor informationale ale institutiei.
Presedintele INS aproba politica de securitate a informatiilor si asigurd mijloacele de
implementare. Catalizeazd eficienta sarcinilor 1SO si se asigura ca I1SO are suficienta
autonomie, timp, resurse si suport pentru a-si indeplini responsabilitatile, inclusiv sprijinul
activ al conducerii superioare.

Conducerea INS este responsabild pentru numirea proprietarilor de active noi si a noilor
proprietari pentru activele existente atunci cdnd este necesar.

Tntregul personal al INS este responsabil pentru aplicarea politicilor si procedurilor de
securitate a informatiilor.

3.2 IS0

ISO este responsabil pentru:

* Coordonarea revizuirii periodice a implementarii standardelor IS

* Comunicarea planului de actiune aprobat de conducere

» Evidenta activelor de informatii ale INS si a riscurilor asociate acestora

o Efectuarea auditului intern, raportarea constatarilor si formularea de recomandari
e (Coordonarea echipei de investigare.

3.3 Echipa de investigare

Echipa de investigare este respensabild pentru:

¢ Analizarea incidentelor raportate

e Determinarea naturii incidentului si recomandarea actiunilor corective pentru
prevenirea si solutionarea incidentelor de securitate a informatiilor

s Urmarirea solutiondrii incidentelor

e Analizarea si raportarea incidentelor la conducerea INS.

3.4 Gestionarul de active {sisteme}

Gestionarul sistemului este responsabil pentru:

* |dentificarea si gestionarea riscurilor pentru activitdtile informatice

* Asigurarea accesului la informatia activelor numai personalului autorizat

¢ Asigurarea elaborarii, implementarii, urmaririi si revizuirii pertodice a proceselor si
procedurilor locale coerente

Polittca de securitate a informatilor INS
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s Monitorizarea si raportarea conformitatii cu legislatia, statutul si contractul in ceea
ce priveste activele informatice

¢ Raportarea incidentelor.

3.5 Administratorii de sisteme (active informatice}

Administratorii de sisteme sunt responsabili pentru:

¢ Furnizarea de informatii tehnice privind standardul / cadrul

e Protejareainformatiilor, inclusivimplementarea sistemelor de control al accesului
pentru a preveni divulgarea inadecvata si crearea de copii de rezervd pentru ca
informatiile critice sa nu se piarda

e Raportarea incidentelor.

3.6 Personalul de conducere

Personalul de conducere este responsabil pentru:

e Documentarea proceselor / procedurilor de coordonare
e Aplicarea standardelor
e Raportarea incidentelor

e Asigurarea faptului ca perscnalul din subordine este constient de
responsabilitatile de securitate.

3.7 Responsabilitatile manageriior de proiect

Managerii de proiect sunt responsabili pentru introducerea cerintelor de securitate in
specificatiile functionale pentru toate proiectele. Acestia sunt, de asemenea, responsabili sa
verifice daca solutia implementata respectd specificatiile cerute si convenite.

3.8 Responsabilitdtile angajatilor

Tntregul personal af INS trebuie sé asigure:

¢ Protejarea hardware-ului, a software-ului si a informatiilor aflate in gestiune

e Prevenireaintroducerii de software rau intentionat in sistemele informatice ale INS
+ Raportarea oricdrei incdlcari suspecte sau reale a securitatii

¢ Respectarea politicilor de securitate ale INS

Politica de secuntate a informagitler INS
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4 Termenisi abrevieri

Administratorul de active informatice (sisteme} - persoana responsabild de supravegherea si
punerea in aplicare a controalelar tehnice si operationale, care detine controlul tehnic asupra
unui activ informativ. Un activ poate avea unuf sau mai multi administratori pentru diferite
sarcini tehnice.

BCP - Planificarea continuitatii activitatii

Gestionarul de active informatice (sisteme) - persoana careia i s-au alocat responsabilitati si
care detine raspunderea pentru un activ informativ. Aceasta are responsabilitatea de a se
asigura cd activele informatice sunt gestionate si operate corespunzator. Aceasta Tnseamni
asigurarea faptului c¢d bunurile informationale sunt protejate in mod corespunzitor si ¢
valoarea acestora pentru institutie este pe deplin exploatati.

ISO - Ofiter de securitate a informatiilor/Expert in securitatea informatiilor

Serverul PROXY - un computer dedicat sau un sistem software care ruleaza pe un computer,
care actioneaza ca intermediar intre un dispozitiv punct final, cum ar fi un computer, si un alt
server de [a care un utilizator sau un client solicitd un serviciu.

SLA - Acord privind nivelul serviciilor

VPN - Retea privata virtuala

Politica de securitate & informajiiior INS
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Versiunea Data Motivul revizuirii
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